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Dataskyddsenhetens forord

Hej, ni som ska genomféra en konsekvensbeddémning enligt GDPR har ett
viktigt arbete framfor er!

Eftersom ni har 6ppnat detta dokument har ni kommit fram till att den eller de
behandlingar som ni ska pabdrja eller forandra innebar en hog risk for de
personer vars personuppgifter ni kommer att behandla. Kanske har ni kommit
fram till detta genom att genomfora en sa kallad troskelanalys (se till exempel
dataskyddsenhetens mall och mallstdd for detta). Kanske ar behandlingens art,
omfattning, sammanhang eller &ndamal sadana att det for er har varit uppenbart
att en konsekvensbedémning ska genomforas. Sannolikt har ni ocksa radgjort
med er kontaktperson pa dataskyddsenheten om en konsekvensbedémning bor
genomforas (i alla fall om ni har for vana att folja Europeiska
dataskyddsstyrelsens riktlinjer).

En konsekvensbedémning enligt GDPR dr ett slags verktyg eller en systematisk
process som hjélper den personuppgiftsansvarige att systematiskt beskriva
behandlingen, identifiera och avhjélpa de risker som behandlingen medfér for
den vars personuppgifter behandlas, samt visa hur den personuppgiftsansvarige
efterlever GDPR.

I en konsekvensbedémning ar det fokus pa den vars personuppgifter behandlas,
den sa kallade registrerade. | konsekvensbeddmningen ska ni utga ifran riskerna
som behandlingen kan medféra for den registrerade. En behandling kan saklart
ocksa innebara andra typer av risker. Det kan exempelvis handla om
fortroendeskada eller om ekonomiska forluster for verksamheten pa grund av att
man pafors en sanktionsavgift for bristande féljsamhet mot GDPR. Dessa risker
ar saklart viktiga for en verksamhet att beakta — men hor inte hemma i en
konsekvensbeddmning.

Vi pa dataskyddsenheten har en viktig roll i ert arbete med
konsekvensbeddémningen. Den personuppgiftsansvarige har en skyldighet att
radfraga dataskyddsombudet vid en konsekvensbedémning och pa forfragan ska
vi ge rad och 6vervaka ert konsekvenshedomningsarbete. Utover detta, for att
mota ett uppkommet behov och 6nskemal fran flera verksamheter, har
dataskyddsenheten tagit fram mallar for konsekvensbedémning och
troskelanalys tillsammans med mallstdd. Genom detta far ni som ska genomféra
detta arbete saval kunskap som praktiskt stod i hur mallen fylls i, samt exempel
pa hur ni kan skriva.

Vi hoppas att detta ska underlatta ert arbete och vi ser fram emot att delta i ert
konsekvensbedémningsarbete!
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Forkortningar och vad de betyder

DSE: dataskyddsenheten

GDPR: dataskyddsférordningen/General Data Protection Regulation
IMY: Integritetsskyddsmyndigheten

PUA: personuppgiftsansvarig

PUB: personuppgiftsbitrade

PUB-avtal: personuppgiftshitradesavtal

Detta mallstéd utgér ett komplement till mallen
”Konsekvensbeddmning enligt dataskyddsférordningen”
och innehaller information om vad ni ska skriva var och hur
det kan skrivas.

Varje avsnitt har ett motsvarande avsnitt i mallen. Om ni t.ex.
vill ha information om hur ni fyller i avsnitt 1.1 Bakgrund och
behov av behandlingen/behandlingarna i mallen gar ni till
avsnitt 1.1 i mallstédet.
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Versionshantering

Datum Version Beskrivning Andrat av
20220429 0.1 Dataskyddsenheten
20220610 0.2 Andringar efter inkomna synpunkter Dataskyddsenheten

fran arbetsgrupp

20220831 1 Andringar efter inkomna synpunkter Dataskyddsenheten

frén dataskyddskontakter m.fl.
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Versionshantering

Konsekvensbeddmningsmallen inleds med en ruta for versionshantering. En
konsekvensbeddmning ska enligt GDPR vara ett ’levande dokument” och nagot
som alltsa uppdateras i takt med att behandlingen eller kunskapen om
behandlingen foérandras. For att gora det tydligt i vilket skede som
konsekvensbeddémningsarbetet befinner sig i, vilka &ndringar som &r gjorda och
vem som har gjort dem rekommenderas verksamheterna att arbeta aktivt med att
fylla i versionshanteringen. Detta underlattar ocksa i samspelet mellan
verksamheten och dataskyddsombudet eftersom det gor det enkelt att folja
vilken version som dataskyddsombudet har fatt kommentera och lamna
rekommendationer pa. Dataskyddsenheten rekommenderar Stadens
forvaltningar och bolag att vid lampliga tillfallen eller med jamna mellanrum
(om arbetet med konsekvensbeddmningen ar konstant och pagaende) faststélla
versioner av konsekvensbeddmningen och diariefora underlaget.

Hur ni fyller i mallen

Datum Version Beskrivning Andrat av

20220227 0.1 Utkast upprattat XX och YY

20220401 0.1 Utkast avstamt med handlaggare pa XX, YY och 2Z
enhet Z

20220515 0.1 Utkast granskat av DSO NN YY

20220531 0.1 Andringar gjorda i enlighet med XX och YY
kommentarer/rekommendationer fran
DSO

20220531 1 Version faststélld och diarieford XX
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1.1

1.2

Inledning

Bakgrund och behov av
behandlingen/behandlingarna

Hur ni fyller i mallen

I denna inledande del ska ni beskriva bakgrunden och ge kontext kring den
behandling/de behandlingar som ni planerar att inféra eller forandra. Syftet ar
att ge lasaren, som kan vara allt fran en beslutande chef till tillsynsmyndigheten,
mojlighet att forsta vad som har lett fram till det ni nu vill gora.

Exempel

v A-forvaltningen har genom A-namndens reglemente fatt uppgiften att
samordna stadens arbete med X-bidrag. Detta innebar att A-
forvaltningen kommer att behéva behandla personuppgifter tillhérande
de som ansdker om X-bidraget.

v En ny lag innebér att alla arbetsgivare med dver 50 anstallda behdver
inratta ett visselblasarsystem. Detta medfor ett antal nya och forandrade
personuppgiftsbehandlingar hos B-bolaget.

v’ C-forvaltningen har fran kommunfullméaktige fatt i uppdrag att
rapportera in statistik om Y. Férvaltning C arbetar redan med att ta fram
statistik om X och Z, men att ta fram statistik om Y &r nytt och
forvaltningen C beddmer att det innebér en ny
personuppgiftsbehandling.

Exemplen i detta mallstéd &r menade att ge vagledning till er som
fyller i mallen for konsekvensbedémning. De ska inte kopieras rakt

av utan maste alltid anpassas till omstandigheternai era specifika
behandlingar.

Behov av konsekvensbeddmning

Det &r endast om en personuppgiftsbehandling sannolikt leder till en hog risk
for registrerades friheter och rattigheter som en konsekvensbedémning behdver
goras. | vissa fall kan det néstan vara uppenbart att en behandling innebdr en
hdg risk och i vissa fall kan det vara mer oklart.

| artikel 35 GDPR finns det angivet tre situationer nar en

konsekvensbeddmning alltid ska goras, namligen:

1. Om behandlingen innefattar systematisk och omfattande bedémning av
fysiska personers personliga aspekter som grundar sig pa automatisk
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behandling, inbegripet profilering, och pa vilken beslut grundar sig som har
rattsliga foljder for fysiska personer eller pa liknande satt i betydande grad
paverkar fysiska personer.

2. Om det kommer att ske personuppgiftsbehandling i stor omfattning av
séarskilda kategorier av uppgifter (kansliga personuppgifter, se artikel 9
GDPR) eller av personuppgifter som ror fallande domar i brottmal och
Overtrédelser som avses i artikel 10 GDPR.

3. Om behandlingen innebar systematisk dvervakning av en allmén plats i
stor omfattning.

Ut6ver ovanstaende tre situationer finns det d4ven andra situationer som kan
innebara att en konsekvensbedémning behdver genomféras. Nedanstaende
forteckning kommer fran tillsynsmyndigheten och om er behandling passar in
pa tva eller fler av dessa ska en konsekvensbedémning genomforas.

Tillsynsmyndigheten IMY:s forteckning

1. utvarderar eller poéngsatter manniskor, till exempel ett foretag som
erbjuder genetiska tester till konsumenter for att bedéma och férutse
risker for sjukdomar, ett kreditupplysningsforetag eller ett féretag som
profilerar internetanvandare

2. behandlar personuppgifter i syfte att fatta automatiserade beslut
som har réttsliga foljder eller liknande betydande foljder for den
registrerade

3. systematiskt dvervakar manniskor, till exempel genom
kameradvervakning av en allmén plats eller genom att samla in
personuppgifter fran internetanvandning i offentliga miljoer

4. behandlar ké&nsliga personuppgifter enligt artikel 9 (kénsliga
personuppgifter) eller uppgifter som ar av mycket personlig karaktér, till
exempel ett sjukhus som lagrar patientjournaler, ett féretag som samlar in
lokaliseringsuppgifter eller en bank som hanterar finansiella uppgifter
5. behandlar personuppgifter i stor omfattning

6. kombinerar personuppgifter fran tva eller flera behandlingar pa ett
satt som avviker fran vad de registrerade rimligen kunnat forvanta sig,
till exempel n&r man samkor register

7. behandlar personuppgifter om personer som av nagot skal befinner
sig i ett underléage eller i beroendestallning och darfor ar sarbara, till
exempel barn, anstéllda, asyls6kande, dldre och patienter

8. anvander ny teknik eller nya organisatoriska losningar, till exempel
en sakernas internet-applikation (Internet of things, 10T)

9. behandlar personuppgifter i syfte att hindra registrerade

fran att fa tillgang till en tjanst eller inga ett avtal, till exempel nar en
bank granskar sina kunder mot en databas for kreditupplysning for

att besluta om de ska erbjudas lan.
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Obs! Aven om er behandling bara passar in pa en
eller ingen av ovanstaende punkter kan det finnas

@ skal att gbra en konsekvensbeddmning. Detta ar
dock mycket ovanligt. GIom inte att radfraga ert

dataskyddsombud om ni ar osakra!

En behandling kan aven uppfylla tva eller flera av kriterier i forteckningen men
den personuppgiftsansvarige kan dnda géra bedomningen att den “’sannolikt inte
leder till en hog risk™. Detta bor vara aktuellt endast i absoluta undantagsfall. |
sadana situationer bor den personuppgiftsansvarige motivera och dokumentera
anledningarna till att en konsekvensbeddémning inte utfors och inkludera
dataskyddsombudets synpunkter.

| manga fall &r det hjalpsamt att gora en sa kallad troskelanalys for att bedoma
behovet av en konsekvensbeddmning. Detta &r inget krav enligt GDPR men kan
vara ett tydligt satt att dokumentera sin bedémning pa.

Dataskyddsenheten har tagit fram en mall och ett mallstod aven for
troskelanalys.

Hur ni fyller i mallen

Om en troskelanalys har gjorts — hanvisa till aktuellt dokument (med angivet
diarienummer om detta finns).

Om en troskelanalys inte har gjorts, ange varfor det finns behov av en
konsekvensbeddémning. Beskriv detta i fritext och héanvisa till de punkter som &r
relevanta i artikel 35 GDPR eller aktuella punkter i IMY:s forteckning.

Exempel

v" Beddmning av om behov av konsekvensbedémning gjord i
troskelanalys, se underlag med diarienummer X123/22

v’ _Eftersom den aktuella behandlingen behandlar halsouppgifter som &r en
kanslig personuppgift, samt behandlar personuppgifter tillhérande
anstallda, uppfyller behandlingen tva kriterier fran tillsynsmyndighetens
forteckning. Behandlingen innebér alltsa sannolikt en hog risk for
registrerades friheter och rattigheter, varfor en konsekvensbedémning
behdver genomforas.

v Behandlingarna som bolaget B ska pabdrja innebér en behandling av
anstalldas personuppgifter, inklusive personnummer och underlag fran
bedémningssamtal. Behandlingen omfattar ca 950 anstéllda.
Behandlingen innefattar visserligen inga kénsliga personuppgifter, men
likval extra skyddsvarda. Det ror ocksa ett relativt stort antal
registrerade. Bolaget B véljer att iaktta forsiktighetsprincipen och
beslutar darfor att genomfdra en konsekvensbedémning.
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1.3

1.4

Deltagare och roller

Hur ni fyller i mallen

| detta avsnitt ska ni ange vilka personer som har deltagit i arbetet med
konsekvensbeddmningen och vilken roll som de har haft. Syftet med detta &r att
sakerstalla att det finns en sparbarhet i arbetet och gora det méjligt att t.ex. i
efterhand kontakta de personer som varit involverade om det uppstar fragor
eller om konsekvenshedémningen behdver kompletteras. Tank pa att det ar
viktigt att samla ratt kompetenser i arbetet — sdval de som har kunskaper i
dataskydd som de som har kunskaper om den praktiska verksamheten.

Exempel

v" Ashkan Andersson, arkivare och dataskyddskontakt
Berta Bertilsson, IT

Christina Cadiz, systemforvaltare

Daarun Davidsson, handlaggare

AR

Personuppgiftsansvar

Personuppgiftsansvarig ar den som bestammer for vilka andamal som
uppgifterna ska behandlas och hur behandlingen ska ga till. Om det ar flera
aktorer som kommer att behandla personuppgifterna behéver det utredas vem
eller vilka som bestammer 6ver behandlingen. Vid en sadan utredning ar det
nodvandigt att identifiera de faktiska aktiviteterna och aktorernas férhallanden
till varandra vid en behandling.

Genom att faststélla ansvaret mellan akttrerna klargdrs det om det foreligger ett
sjalvstandigt personuppgiftsansvar, ett gemensamt personuppgiftsansvar eller
ett ansvar som personuppgiftshitrade. Da kan aven forhallandena mellan
aktorerna regleras och dokumenteras, exempelvis genom ett datadelningsavtal
eller ett personuppgiftsbitradesavtal.

Vem som ar personuppgiftsansvarig anges ocksa i vissa fall i lag eller
forordning, till exempel i sérskilda registerlagar.

Gemensamt personuppgiftsansvar

Det huvudsakliga kriteriet for att ett gemensamt personuppgiftsansvar ska
foreligga ar att tva eller flera parter gemensamt deltar i besluten om andamal
och medel for personuppgiftsbehandlingen. Kravet pa gemensamt beslutande
om andamal och medel innebar dock inte att férvaltningarna maste ha lika stor
inverkan pa besluten om andamalen och medel for behandlingen. Saknas
koppling helt till &Andamal och medel uppstar inte ett gemensamt ansvar.

Om personuppgiftsansvaret &r gemensamt for en eller flera behandlingar stéller
GDPR krav pa de personuppgiftsansvariga att ingé ett “inbordes arrangemang”.
Kraven pa ett inbordes arrangemang kan uppfyllas genom att inga ett
datadelningsavtal alternativt en éverenskommelse om datadelning.
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Bestammelser om gemensamt personuppgiftsansvariga finns i artikel 26 GDPR.

Sjalvstandigt personuppgiftsansvar

Nar flera aktorer behandlar samma personuppgifter var och en for egna andamal
och utan att det finns ett nara samband mellan dessa &ndamal handlar det
normalt om sjalvstdndiga personuppgiftsansvariga.

Om en sjalvsténdig personuppgiftsansvarig avser att dela med sig av uppgifter
till en annan part sa rér det sig om ett utlamnande av personuppgifter. Det finns
inte nagot krav i GDPR pa att den har typen av situation behdver regleras i ett
avtal.

Personuppgiftsbhitrade

Om en aktor behandlar personuppgifter utan att ha nagot inflytande pa
andamalet med behandlingen kan det rora sig om en bitradesrelation dér aktoren
ar personuppgiftsbitrade. Den personuppgiftsansvariga ger alltsa i uppdrag till
en annan aktor att behandla personuppgifter for sin rakning. Det kan till
exempel réra sig om att en personuppgiftsansvarig inte har mojlighet att lagra
data i nagon storre utstrackning ock koper darfor en lagringstjanst i form av
servrar fran en IT-leverantdr. Om aktuell data innehaller personuppgifter blir
IT-leveranttren personuppgiftsbitrade eftersom lagring raknas som en
personuppgiftsbehandling. Ett annat exempel kan vara att en
personuppgiftsansvarig koper in ett HR-system dar leverantéren bl.a. star for
supporten. | och med att leverantéren genom att ge support till
personuppgiftsansvariga behandlar den personuppgiftsansvariges
personuppgifter blir leverantdren personuppgiftsbitrade.

Om en behandling innebdr att en aktor behandlar personuppgifter for den
personuppgiftsansvariges rakning maste den personuppgiftsansvarige och
personuppgiftsbitradet inga ett personuppgiftsbitradesavtal.

Bestdmmelser om personuppgiftsbitraden finns i artikel 28 GDPR.

Hur ni fyller i mallen

I konsekvensbeddmningen ska ni redogdra for vem som ar
personuppgiftsansvarig for behandlingen/behandlingarna. Om ni &r flera aktorer
som bestammer andamal och medel for behandlingen sa behéver ni ange om
personuppgiftsansvaret ar gemensamt eller sjalvstandigt. Uppge ocksa om detta
géller for hela behandlingen eller endast for delar av behandlingen.

Om en aktor i stallet ar personuppgiftsbitrade sa ska detta anges under punkt
2.1.2 i konsekvensbeddémningen.

Exempel

v Bolaget ar personuppgiftsansvarig for den planerade behandlingen.
v Forvaltning A och forvaltning B &r gemensamt personuppgiftsansvariga
for hela den aktuella behandlingen. Férvaltningarna har reglerat
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2.1

Overforingen av personuppgifter i en dverenskommelse om datadelning,
diarienummer 12-34.

v" Férvaltning C och forvaltning D ar sjalvstandigt
personuppgiftsansvariga fér den del av behandlingen som avser
utvérdering. | 6vriga delar av behandlingen ar forvaltningarna
gemensamt personuppgiftsansvariga och dverféringen av
personuppgifter i dessa delar har reglerats i en 6verenskommelse om
datadelning, diarienummer 56-78.

Beskrivning av behandlingen/
behandlingarna

Oversiktlig beskrivning av
behandlingen/behandlingarna

En konsekvensbeddmning ska innehalla en beskrivning av behandlingen (eller
de behandlingar) som ingar. Detta &r en viktig del av en konsekvensbedémning
eftersom det ar har ni redogor for hur behandlingen i sin helhet kommer att ga
till. Utan en 6vergripande beskrivning av behandlingen &r det svart att pussla
ihop de resterande delarna till en komplett bild. Det kan nog upplevas som att ni
hér beskriver delar som ni &nda kommer att behéva beskriva i efterféljande
avsnitt men det & som sagt viktigt att fa en “ax till limpa”-beskrivning. En
pedagogisk beskrivning i denna del visar ocksa att ni sjalva & medvetna om och
palasta i det som ni kommer att gora. Glom inte att tydligt skriva ut hur Iange ni
behandlar och sparar personuppgifterna.

For att tydligt illustrera personuppgifternas livscykel (var de kommer ifran och
var de sedan tar vagen) kan det vara bra att ha med ett flédesschema som
illustrerar detta.

En konsekvensbedomning ska goras utifran behandlingar, inte per
system. En konsekvensbeddémning kan innehdlla en enda
behandling eller en serie liknande behandlingar. Med detta menas

personuppgiftsbehandlingar som liknar varandra och som alltsa
har gemensamma namnare.

Exempel

v A-forvaltningen har fatt uppdraget att ombesorja ansokningar och
utbetalningar av X-bidraget. De registrerade skickar in sina ansokningar
via en e-tjanst som tillhandahalls av Foretag F AB. A-forvaltningens
handlaggare administrerar och behandlar de inkomna ansékningarna.
Detta sker i systemstdd D hos A-forvaltningen. N&r handldggningen &r
Klar och beslut om beviljande eller nekande av utbetalning har fattats
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skickas beslutet via brev till den sékande. Av kommunfullmaktige har
A-forvaltningen ocksa fatt uppdraget att fora statistik 6ver X-bidraget.
Detta sker genom en integration med system E. Endast antal beviljade
och nekade ansokningar registreras och uppgifterna ar helt
anonymiserade. Det sker alltsa ingen personuppgiftsbehandling i
system E.

Ansdkningarna gallras direkt ur e-tjansten men finns kvar i systemstéd
D. Stddet har en arkivfunktion men &r inte ett arkiv. Vissa underlag
innehallandes personuppgifter gallras efter x ar och vissa ska bevaras.
De skickas da till e-arkiv Z.

Nedan finns ett exempel pa ett forenklat flodesschema som illustrerar
personuppgifternas livscykel.

Insamling

Registrerad fyller i sina
uppgifter pa hemsidan

N

Radering Registrering
Uppgifterna raderas L .
ofter att den Administrator

registrerar uppgifter i

registrerade inte lingre systemet

ar aktiv anvéndare

Lagring Overféring
Uppgifterna lagras i den Uppgifterna éverférs
registrerades profil sa automatiskt till
ldnge hen &r aktiv samarbetspartner A
<

2.1.1 Tillgangar

En del i beskrivningen av behandlingen &r att ange vilka tillgangar som &r
nodvandiga for personuppgifterna. Det kan exempelvis handla om maskinvara,
programvara, natverk, personer, papper eller spridningskanaler for papper.

Hur ni fyller i mallen

I konsekvensvensbedomningen ska ni redogora for vilka tillgangar som ar
aktuella for er behandling — helt enkelt vilka tillgangar som behovs for att

mojliggora behandlingen. Var tydlig och noggrann — det &r latt att glomma
tillgangar som faktiskt behdvs for att behandlingen ska vara mojlig.
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2.1.2

2.1.3

Exempel

v" Mindre bra: Treserva

v Bra: Behandlingen utfors i verksamhetssystemet Treserva.
Verksamhetssystemet nas via dator och néatverk med VPN-tunnel.
Inloggning kréver behdrighet och ar kopplat till medarbetarens AD-
konto.

Personuppgiftsbitraden och underbitraden

Personuppgiftsbitrade ar den som behandlar personuppgifter fér den
personuppgiftsansvarigas rakning. Det &r den personuppgiftsansvarige som
bestdmmer hur behandlingen ska ske genom att ge instruktioner till
personuppgiftsbitradet. Ett personuppgiftshitrade ska kunna garantera att
behandlingen uppfyller kraven i GDPR och &ven sakerstélla att den
registrerades rattigheter skyddas.

Ett personuppgiftsbitrade kan i vissa fall anlita ett sa kallat
personuppgiftsunderbitrade. Underbitradet behandlar da personuppgifter pa
uppdrag av personuppgiftsbitradet. Personuppgiftsbitradet far inte anlita ett
underbitrade utan att pa férhand fa ett skriftligt tillstand av den
personuppgiftsansvariga.

Bestdmmelser om personuppgiftsbitraden finns i artikel 28 GDPR.

Hur ni fyller i mallen

| konsekvensbeddmningen ska ni redogora for om hela eller delar av
behandlingen/behandlingarna utférs av ett eller flera personuppgiftsbitraden
och/eller underbitraden. Tank pa att ange samtliga personuppgiftsbitraden och
underbitraden. Vissa tjanster levereras som slutprodukt via en lang kedja av
underleverantorer. Det &r darfor viktigt att identifiera alla underbitraden och vid
behov illustrera hur personuppgifter behandlas/flédar genom ett flddesschema
(se punkt 2.1).

Exempel

v’ For support av tjansten anlitar bolag A leverantor B. | supporten
behandlas anvandarnas personuppgifter. Eftersom uppgifterna
behandlas & bolag A:s véagnar, blir leverantér B personuppgiftsbitrade.

v Personuppgiftsbitradet anvander leverantdr C som underbitrade for
teknisk support.

Mottagare

Med mottagare avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ till vilket personuppgifterna utlamnas, vare sig det
ar en tredje part eller inte. En mottagare kan till exempel vara ett
personuppgiftsbitrade eller ndgon annan som far ta del av personuppgifterna.
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2.2

Eftersom ni redan har angett personuppgiftsbitrade tidigare i mallen s& behover
ni har enbart ange andra externa mottagare som far del av uppgifterna.

Mottagare skulle exempelvis kunna vara samarbetspartners, andra
forvaltningar/bolag eller en aktor som samlar statistik. Tank pa att delningen av
personuppgifter behdver ha en rattslig grund. Se avsnitt 2.5.

Offentliga myndigheter som kan komma att motta personuppgifter inom ramen
for ett sérskilt uppdrag i enlighet med unionsratten eller medlemsstaternas
nationella ratt ska dock inte betraktas som mottagare. Till exempel raknas inte
Skatteverket som mottagare nér personuppgiftsansvariga ska skicka éver
uppgifter om I6n.

Bestdmmelse om mottagare finns i artikel 4.9 GDPR.

Hur ni fyller i mallen

Ange samtliga externa mottagare och varfor/i vilken kapacitet mottagaren far
del av personuppgifterna.

Exempel

v" Mindre bra: Ja.

v' Bra: Y-skolan delar med sig av personuppgifter till den kulturella
samarbetspartnern Z i syfte att eleverna vid skolan ska kunna delta i
aktiviteter efter skoltid.

v' Bra: A-férvaltningen delar med sig av personuppgifter med tankbara
arbetsgivare eller utbildningsanordnare och andra verksamheter som
forvaltningen har avtal med for att pa sa vis fa deltagare i
arbetsmarknadsinsatser att komma i egen forsorjning.

Oversikt behandling/behandlingar

Som framgar under avsnitt 2.1 kan en konsekvensbedémning innehalla antingen
endast en behandling eller en serie liknande behandlingar. Det &r inte alltid
sjalvklart vad som utgér en behandling och nar det ska ses som flera. Om
behandlingar har olika andamal och syften, eller olika rattsliga grunder kan det
vara ett tecken pa att ni nog har att géra med olika personuppgiftsbehandlingar.
Om dessa liknar varandra kan de anda inga i samma konsekvensbedémning.

Syftet med detta avsnitt ar att ni ska identifiera och namnge den eller de
behandlingar som ingar i konsekvensbedémningen och ge er och lasaren en
éverblick 6ver vilka personuppgifter som ingar i vilka behandlingar.

Vad ar en personuppgift?

En personuppgift &r varje form av upplysning som direkt eller indirekt kan
hé&nforas till en fysisk levande person. Avgérande & om uppgiften, enskilt eller
i kombination med andra uppgifter, kan knytas till en person.
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Vissa typer av personuppgifter ar extra skyddsvarda. Exempel pa uppgifter som
ar extra skyddsvarda ar personnummer, I6neuppgifter, uppgifter om
lagovertradelser och uppgifter om sociala forhallanden.

Det ar bra att identifiera om extra skyddsvarda personuppgifter behandlas
eftersom dessa uppgifter kan behdva skyddas av en hogre sakerhetsniva an mer
”harmldsa” personuppgifter. Eftersom uppgifterna ar mer skyddsvérda kan det
aven vara av betydelse for bedémningen av risker som ni ska gora i samband
med konsekvensbeddmningen.

Det finns &ven personuppgifter som bedéms vara kansliga personuppgifter och
dessa har ett starkare skydd i lagstiftningen. Det &r uppgifter om etniskt
ursprung, politiska asikter, religics eller filosofisk dvertygelse, medlemskap i
fackforening, hélsa, en persons sexualliv eller sexuella l&ggning, genetiska
uppgifter och biometriska uppgifter som anvénds for att entydigt identifiera en
person. Huvudregeln &r att det ar forbjudet att behandla ké&nsliga
personuppgifter, men det finns fall da det &r tillatet. (Las mer om nar det &r
tillatet att behandla kansliga personuppgifter i avsnitt 2.4.1)

Definitionen av en personuppgift finns i artikel 4.1 GDPR. Bestammelser om
kansliga personuppgifter finns i artikel 9 GDPR.

Hur ni fyller i mallen

I mallen ska ni ange den behandling som konsekvensbeddmningen omfattar.
Det ar detta som menas med namn pa behandling”. Om
konsekvensbedémningen omfattar fler & en behandling ska samtliga
namn/behandlingar anges. Tank ocksa pa att det ska vara samma namn pa
behandlingen som i ert personuppgiftsregister. Detta namn bor ocksa i manga
fall vara samma som finns i verksamhetens klassificeringsstruktur.

Ni ska ocksa beskriva vilka personuppgifter som hanteras i vilken behandling.
Det ar viktigt att kartlagga samtliga personuppgifter som behandlas och ange
dessa i konsekvenshedomningen. Tank pa att det i vissa fall kan behovas
kompletterande information om varfor en uppgift &r en personuppgift.

Det &r &ven viktigt att ni beddmer om personuppgifterna ar extra skyddsvérda
eller kénsliga och anger detta i konsekvensbeddémningen.

Exempel
Namn pa Person- Extra Kansliga
behandling uppgifter skyddsvarda person-
person- uppgifter
uppgifter
Bidragsansokan = Namn Personnummer = Halsouppgifter
Hemadress Loneuppgifter  Etniskt ursprung
Mobiltelefon- Uppgifter om
nummer arbetsloshets-
E-postadress ersattning
Tekniska metadata ~ Kontonummer

Mallstod konsekvensbedémning 16 (48)
Stdd i genomfdrande av konsekvensbeddmning enligt dataskyddsforordningen
2022-08-31



2.2.1

Familjestatus

Uppgifter om
narstaende
Behandling av Férnamn och Personnummer
personuppgifter | efternamn Loneuppgifter
om anstallda for | Hemadress
I6ne- E-postadress

administration

Personuppgifter om lagovertradelser

Personuppgifter om lagovertrédelser réknas inte som kansliga personuppgifter
enligt GDPR men har anda ett starkt skydd. Som huvudregel &r det bara
myndigheter som far behandla denna typ av personuppgifter, men det finns
vissa undantag. Om behandlingen till exempel &r nddvéandig for att kunna
faststalla rattsliga ansprak eller fullgora en rattslig forpliktelse enligt lag kan
andra an myndigheter fa behandla uppgifterna. I enskilda fall kan IMY ocksa
besluta om att andra &n myndigheter i undantagsfall far behandla
personuppgifter om lagovertradelser. Personuppgiftsansvariga lamnar da in en
ansOkan om detta till IMY.

Uppgifter om lag6vertradelser kan vara information om att nagon har begatt ett
brott eller lagévertradelser som innefattar brott, har blivit démd for ett brott i
domstol, har varit foremal for till exempel haktning eller beslag, eller misstanks
for ett konkret brott. Aven om det inte finns en fallande brottmalsdom kan alltsa
en uppgift om att nagon har eller kan ha begatt en lagovertradelse fallain i
definitionen. En uppgift om att en person har brukat narkotika eller kort for fort
kan exempelvis utgéra personuppgifter om lagdvertradelser.

Bestammelser om personuppgifter om lagévertradelser finns i artikel 10 GDPR
samt i 3 kap. 8 — 9 88 lag med kompletterande bestammelser till EU:S
dataskyddsforordning (dataskyddslagen).

Hur ni fyller i mallen

I denna del skriver ni ut om ni kommer att behandla personuppgifter om
lagovertradelser. Var sa specifika som majligt och forklara hur och varfor
personuppgifterna ar personuppgifter om lagdvertradelser. Eftersom uppgifterna
omfattas av ett starkt skydd behdver ni ocksa ange varfor ni far behandla dem.
Om konsekvensbedémningen innefattar flera behandlingar och uppgifterna om
lagdvertradelser ar kopplad till en specifik behandling vore det bra om ni angav
i vilken behandling som uppgifterna behandlas.
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Exempel

v' | drendehanteringssystemet och den del som ror tjansteanteckningar
kommer det finnas anteckningar om kontakter med hyresgaster. |
séllsynta fall forekommer det att hyresgéster uttalar hot mot anstallda i
bolaget vilket da polisanmals. Bolaget gor anteckningar om detta vilket
raknas som personuppgifter om lagovertradelser. Bolaget far behandla
uppgifterna eftersom de senare behdvs for att framstalla ett rattsligt
ansprak om uppsagning av hyreskontraktet.

2.2.2 Kategorier av registrerade

Kategorier av registrerade betyder i vilken “roll” eller i vilken egenskap som
den registrerade far sina personuppgifter behandlade. Exempel pa kategorier av
registrerade ar studenter, kunder eller leverantorer. Beroende pé vilka kategorier
av registrerade som ingar i behandlingen kan risken med behandlingen bli olika
hoég. Om behandlingen innefattar kategorier av registrerade som befinner sig i
underlage eller beroendestallning och darmed raknas som sarbara kan t.ex.
hogre sékerhet behova tillampas. Dessa kategorier kan bl.a. vara barn, anstéllda,
asylstkande, aldre eller patienter.

Anstéllda raknas som en sarbar kategori eftersom de befinner sig i
beroendestallning i forhallande till sin arbetsgivare.

Bestdmmelser om kategorier av registrerade finns i artikel 30.1 ¢ GDPR.

Hur ni fyller i mallen

Har skriver ni ut vilken eller vilka kategorier av registrerade som ingar i
behandlingen/behandlingarna

Exempel
Elevadministration Elever, larare, vardnadshavare
Rehabilitering for anstallda Anstéllda
Tillhandahalla daglig Brukare, anhdriga, anstéllda

verksamhet enligt LSS

2.2.3 Behandlingens/behandlingarnas omfattning

Att ange omfattningen av behandlingen/behandlingarna &r en viktig del
eftersom risken ofta 6kar ju fler registrerade det &r som omfattas.

Hur ni fyller i mallen

Har anger ni hur manga registrerade som kommer att ingd i behandlingen. Om
konsekvensbedomningen omfattar flera behandlingar far ni garna ange hur
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2.3

2.4

manga registrerade per behandling. Om ni inte vet exakt antal far ni géra en
uppskattning.

Exempel

v Behandlingen omfattar ca. 950 anstallda

Andamal

Andamalet 4r anledningen till att ni behdver genomféra
personuppgiftsbehandlingen. Inga personuppgiftsbehandlingar far genomforas
utan att det finns ett tydligt avgransat &ndamal. Andamalet ska vara formulerat
och bestamt pa forhand, alltsa innan personuppgifterna samlas in och behandlas.
Anledningen till att ett &ndamal ska anges &r att det ska vara majligt att bedéma
vilka personuppgifter som behdver behandlas och ifall en insamling av
personuppgifter t.ex. & onddig eller for omfattande.

Bestammelser om andamal finns i artikel 5.1 b GDPR samt skal 39.

Hur ni fyller i mallen

| denna del av mallen ska ni beskriva varfor den aktuella
personuppgiftsbehandlingen ska genomforas. Forsok vara sa specifik och
konkret som mojligt. Det &r viktigt att andamalet inte ar for allmant hallet eller
luddigt beskrivet.

Exempel

v Luddigt och otydligt: Behandlingens andamal ar att informera om
verksamheten.

v' Avgransat och specifikt: Behandlingens d&ndamal ar att genom
broschyrer och annat tryckt material informera om verksamheten vid
maéssor och konferenser dér verksamheten &r representerad.

v" Luddigt och otydligt: Behandlingens andamal &r att kamerabevaka
verksamhetens entréer.

v Avgransat och specifikt: Behandlingens andamal &r att ¢ka
tryggheten for personal/allménheten och forebygga/forhindra storningar
och brott pa en brottsutsatt plats genom att anvanda kamerabevakning.

Rattslig grund

For att fa behandla en personuppgift kravs det att man har giltig anledning - en
rattslig grund for behandlingen. Detta géller oavsett vilken typ av
personuppgifter som man behandlar. Réttslig grund kallas ocksa ibland for
laglig grund, detta ar alltsd samma sak.

Ni maste valja en rattslig grund per behandling. Det &r viktigt att identifiera den
grund som ar tillamplig och ange denna. Ni behéver ocksa ha med er att i ett
verksamhetssystem utfors det ofta manga olika typer av behandlingar och det ar
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inte sékert att alla behandlingar har samma réttsliga grund. Det ar bland annat
darfor som det ar sa viktigt att forsta vad som utgor en
personuppgiftsbehandling och att ni pa ett detaljerat sétt har kunnat klargora
vilka behandlingar av personuppgifter ni vill utféra och hur det ska ga till. Det
ar forst nar ni vet detta som ni kan hitta korrekta rattsliga grunder for era
tilltdnkta behandlingar. Det finns sex olika rattsliga grunder som en
personuppgiftsansvarig kan anvénda sig av:

Samtycke: Ska vara frivilligt och specifikt for att vara giltigt. Det maste finnas
genuin valmajlighet och vara lika enkelt att samtycka som att aterkalla
samtycket. Om man inte samtycker far det inte innebéra nagra negativa
konsekvenser. Samtycke ar inte en lamplig grund vid anstéllningsférhallande
eller mellan en myndighet och en enskild eftersom det finns en betydande
ojamlikhet i maktbalansen.

Artikel 6.1 a GDPR

Avtal: Ar en giltig rattslig grund i fall dar personuppgiftsansvarig dr ena parten
och den registrerade &r andra parten. Personuppgifterna ska vara ndédvandiga for
att uppfylla villkoren i avtalet, t.ex. ett hyresavtal.

Artikel 6.1 b GDPR

Rattslig forpliktelse: Avser en skyldighet for den personuppgiftsansvarige
som ska framga i lag, forfattning eller kollektivavtal med tydligt definierat
andamal. Rattslig forpliktelse blandas ofta ihop med allméant intresse men
skillnaden mellan dessa &r att grunden réttslig forpliktelse innebér att det
uttryckligen ska framga att man behover genomfora en
personuppgiftsbehandling. I lagen om sjuklon star t.ex. foljande: Arbetsgivaren
ska till Forsakringskassan anmala sjukdomsfall som har gett arbetstagare hos
honom rétt till sjuklon, om sjukperioden och anstéllningen fortsatter efter
sjukloneperiodens utgang. Har framgar det pa ett direkt och uttryckligt satt att
arbetsgivare ska éverlamna uppgifter till Férsakringskassan och den réttsliga
grunden for en sadan personuppgiftsbehandling skulle darmed vara rattslig
forpliktelse.

Artikel 6.1 ¢ GDPR

Skydda grundlaggande intresse: Denna grund kan bli aktuell i
behandlingar som &r direkt nodvandiga for att t.ex. radda livet pa nagon som &r
medvetslds och som inte kan samtycka till en behandling. Det a&r mycket
ovanligt att denna grund blir tillamplig, férutom for vissa enstaka behandlingar
inom t.ex. varden.

Artikel 6.1 d GDPR

Allmant intresse eller som ett led i myndighetsutévning: Denna
rattsliga grund kan egentligen delas in i tva delar, en som rér behandlingar som
utgdr en uppgift av allmént intresse och en som rér behandlingar som ett led i
myndighetsutdvning.

Myndighetsutdvning ska grundas pa lagar, férordningar eller andra
forfattningar. Personuppgiftsbehandlingar kopplade till att fatta beslut om
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ekonomiskt bistand, satta betyg inom skolan eller Iamna ut allmanna handlingar
ar exempel dar myndighetsutévning kan anvéndas som rattslig grund.

Den andra delen av denna réttsliga grund, behandling som &r nddvéandig for att
utfora allmant intresse, ska ocksa den ha stod i lagar, forordningar eller andra
forfattningar. Det krévs att den rattsliga grunden &r tydlig, precis och
forutsagbar. Ju kansligare eller mer integritetsingripande som behandlingen é&r,
desto mer preciserad behdver den réttsliga grunden vara. For att kunna anvanda
denna grund for att behandla kansliga personuppgifter behéver det alltsa tydligt
framga och genom till exempel lag vara forutsagbart for den registrerade att den
personuppgiftsansvarige behéver behandla de aktuella uppgifterna. Allmént
hallna och generella formuleringar i en forvaltnings reglemente kan alltsa
manga ganger inte ligga till grund for behandling av personuppgifter som ett led
i att utfra uppgifter av allmént intresse, eftersom de ofta ar allt for opreciserade
vilket gor personuppgiftsbehandlingarna oférutségbara for de registrerade.

For att allmant intresse och myndighetsutévning ska ga att anvanda som réttslig
grund behover personuppgiftsbehandlingen utover att ha stod i lag m.m., ocksa
vara nddvéndig. Definitionen av nédvandig i dataskyddsréttlig mening har inte
samma betydelse som det nog ofta kan ha i dagligt tal. For att
nddvandighetskriteriet ska vara uppfyllt behdver det finnas ett tydligt samband
mellan personuppgiftsbehandlingen och arbetsuppgiften av allmant intresse
eller myndighetsutévningen. Detta krav utgor ett skydd mot onédiga och
omotiverade personuppgiftsbehandlingar som skulle innebara ett
oproportionerligt stort intrang i de registrerades privatliv.

Artikel 6.1 e GDPR

Intresseavvagning: Denna rattsliga grund kan anvéndas av den
personuppgiftsansvarige om behandlingen ar nédvandig for andamal som ror
den personuppgiftsansvariges berattigade intresse och dessa vager tyngre &n den
registrerades intressen. Myndigheter far inte stodja sin
personuppgiftsbehandling pa intresseavvagning for att utfora sina uppgifter.

Artikel 6.1 f GDPR

Hur ni fyller i mallen

I denna del av mallen ska ni beskriva vilken réttslig grund som den aktuella
personuppgiftsbehandlingen stodjer sig pa. Om konsekvensbedémningen
omfattar fler an en behandling behover det ocksa framga vilken rittslig grund
som géller for vilken behandling — savida inte samma galler for alla, men da
behdver ni dven ange det.

Om behandlingen/behandlingarna stodjer sig pa allmant intresse,
myndighetsutévning eller rattslig forpliktelse behéver ni ocksa ange vilken
rattslig reglering det & som anger att den aktuella behandlingen &r av allmént
intresse eller var det star att ni t.ex. maste rapportera in personuppgifter till
Skatteverket eller Forsakringskassan.
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Exempel

Namn pa behandling Rattslig grund Motivering och
hanvisning
Behandling av Avtal (artikel 6.1 b Administration av 16n ar
personuppgifter om GDPR) nodvandigt for att
anstéllda for uppfylla villkoren i
I6neadministration anstallningsavtalet.
Behandling av Rattslig forpliktelse | Enligt xx 8 i lag om
personuppgifter i samband | (artikel 6.1 ¢ GDPR) | kommunal bokféring
med bokforing for och redovisning &r
bolagets rékning bolaget skyldig att...

2.4.1 Kansliga personuppgifter

Vissa typer av personuppgifter kallas for kénsliga personuppgifter och har
darfor ett starkare skydd i lagstiftningen. Det ar uppgifter om etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i
fackforening, hélsa, en persons sexualliv eller sexuella l&ggning, genetiska
uppgifter och biometriska uppgifter som anvénds for att entydigt identifiera en
person.

Har ar det viktigt att komma ihag att halsouppgifter ska tolkas brett. En uppgift
om att en anstélld har sjukanmélt sig rdknas som en halsouppgift &ven om det
inte framgar detaljer om sjukdomen. Aven en uppgift om att en anstalld
rehabiliteras eller har besokt en lakare raknas som en uppgift om halsa som
alltsa ar en kanslig personuppgift enligt GDPR.

Huvudregeln ar att det ar forbjudet att behandla kansliga personuppgifter men
det finns fall da det ar tillatet. Nagra av undantagen nar det &r tillatet att
behandla kansliga personuppgifter framgar direkt av GDPR. Det finns aven
undantag i andra lagar, regler och kollektivavtal som innebaér att det i vissa fall
ar tillatet att behandla uppgifterna.

Bestammelser om kansliga personuppgifter finns i artikel 9 GDPR och skal 10,
34-35, 51-56 och 75.

Bra information om nar det ar tillatet att behandla kéansliga personuppgifter
hittar ni pa IMY:s hemsida, www.imy.se

Hur ni fyller i mallen

I mallen ska ni beskriva vilka kénsliga personuppgifter som hanteras i
behandlingen. Det &r viktigt att kartldgga samtliga ké&nsliga personuppgifter som
behandlas och ange dessa i konsekvensbedémningen.

Tank pa att om kansliga personuppgifter behandlas behéver det finnas ett
rattsligt stod for behandlingen. Uppge i konsekvensbedémningen vilket stod
som finns for behandlingen. Detta innebar att det alltsa maste finnas bade en
rattslig grund for behandlingen enligt artikel 6 GDPR och ett sarskilt
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3.1

undantag/rattsligt stod for att fa lov att behandla uppgifter av sadan kanslig
karaktér.

Den rattsliga grunden for behandlingen ska ni ange i punkt 2.4 i
konsekvensbedémningen och under denna punkt anger ni tillampligt undantag.

Ibland kan det krdvas att ni utreder sérskilt vilket eller vilka undantag som kan
bli tillampliga. Stdm gédrna av med er férvaltnings-/bolagsjurist vid behov.

Exempel

Namn pa Kanslig Tillampligt undantag och
behandling personuppgift motivering/ hanvisning

som behandlas

Forvaltningen tillhandahaller
social omsorg och uppgifterna
kan darmed behandlas i enlighet
med det undantag fran férbudet
som framgar av art 9.2 h GDPR.
Det anges aveni 7 § lag
(2001:454) om behandling av
personuppgifter inom
socialtjansten att forvaltningen
kan behandla uppgifterna om de
lamnats i ett arende.

Bidragsansokan Hélsouppgifter

Behov/proportionalitet

En konsekvensbeddmning avseende dataskydd ska innehalla en bedémning av
om den planerade behandlingen av personuppgifter ar nédvandig och
proportionerlig for att na de lagliga andamalen med behandlingen. En del av
detta &r att sékerstélla efterlevnaden av de grundldggande principerna i artikel 5
GDPR.

Andamalsbegransning

Personuppgifter far bara samlas in om det finns sarskilda, uttryckligt angivna
och beréattigade andamal. Detta kraver alltsa att andamalet eller andamalen
specificeras och motiveras innan behandlingen av personuppgifterna paborjas.
De registrerade ska utifran beskrivningen av andamalet kunna forsta hur deras
personuppgifter kommer att anvandas. Personuppgifter som samlas in for ett
specifikt andamal far inte behandlas for ett annat &ndamal.

Andamalet paverkar dven andra principer som géller fér behandlingen av
personuppgifter, sisom uppgiftsminimering och lagringsminimering. Det &r
darfor det ar viktigt att specificera andamalet med en behandling pa férhand.
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Bestammelser om andamalsbegransning finns i 5.1 b GDPR samt skl 39.

Hur ni fyller i mallen

Under punkt 2.3 i konsekvensbeddmningen har ni beskrivit &ndamalet med den
aktuella behandlingen. Har ska ni beskriva vilka atgarder som vidtas for att
minska risken for att personuppgifterna behandlas pa ett satt som inte ar
forenligt med det ursprungliga &ndamalet.

Exempel

v Verksamheten har tydligt definierat andamalet med behandlingen och
tagit fram rutiner for att sikerstélla att andamalet for varje
personuppgift identifieras innan insamling. Av rutinen framgar aven pa
vilket satt uppgifterna ska dokumenteras.

v Infor inférandet av den nya ansokningstjansten har férvaltningen tagit
fram anvisningar till medarbetarna for att forhindra att uppgifter samlas
in enbart for att de &r “bra att ha”.

Uppgiftsminimering

Principen om uppgiftsminimering innebar att det inte &r tillatet att behandla fler
uppgifter om den registrerade an vad som behdvs for andamalet. De uppgifter
som samlas in ska vara bade adekvata och relevanta.

For att veta om en personuppgift far behandlas maste orsaken till varfor
uppgiften behovs identifieras. Den personuppgift som behandlas ska vara
tydligt kopplad till andamalet. Om dndamalet, till exempel utforande av en
tjanst, kan uppnas utan att vissa personuppgifter behandlas, sa ar dessa uppgifter
inte nodvandiga och ska alltsa inte anvandas. Det ar inte heller tillatet att samla
in personuppgifter fér obestimda framtida behov, bara for att de kan vara “bra
att ha”.

Bestdmmelser om uppgiftsminimering finns i artikel 5.1 ¢ GDPR samt skal 39.

Hur ni fyller i mallen

Har ska ni fylla i pa vilket satt behandlingen uppfyller principen om
uppgiftsminimering. Motivera varfor de uppgifter som samlas in och behandlas
ar nodvandiga. Beskriv pa vilket satt det sakerstalls att inte fler personuppgifter
an vad som ar nédvandigt behandlas.

Exempel

v’ Pa blanketten med kontaktuppgifter behéver vardnadshavaren fylla i
mobiltelefonnummer for att de ska kunna kontaktas vid nddsituationer.

v Verksamheten har genom att ta bort fritextfaltet i formularet begransat
maojligheten for brukaren att ldmna personuppgifter som inte behdvs for
behandlingen.
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3.3

v Verksamheten har séakerstallt att det inte uppstar nagra tillfalliga filer i
systemet i samband med att en ny ansokan skapas.

v Verksamheten har sékerstallt att atkomst- och anvandarbehorigheterna
till personuppgifterna &r begransade till handldggarna vid
ansokningsenheten.

Lagringsminimering

Personuppgifter far bara sparas sa lange som de behdvs for &ndamalet med
personuppgiftsbehandlingen. Nér uppgifterna inte langre behdvs ska de raderas
eller avidentifieras. | vissa fall framgar det av lagstiftningen hur lange uppgifter
ska sparas eller att det &r tillatet att spara uppgifter for sarskilda syften.

Om lagringstiden inte &r reglerad i lag s maste den personuppgiftsansvarige
bedoma hur lange det ar nodvandigt att spara personuppgifterna i forhallande
till andamalet. Forvaltningar och bolag behdver ha rutiner for gallring av
personuppgifter i vilka det anges tidsfrister for radering eller for regelbunden
kontroll. Rutiner for gallring brukar darfor ofta framga av verksamhetens
dokumenthanteringsplan.

Bestammelser om lagringsminimering finns i artikel 5.1 e GDPR samt skal 39.

Hur ni fyller i mallen

Har ska ni fylla i pa vilket satt behandlingen uppfyller principen om
lagringsminimering. Redogdr for om det finns bestammelser i lag som avgor
hur lange uppgifterna ska sparas eller om det ar tillatet att spara uppgifterna for
ett sarskilt syfte. Beskriv annars hur lange det ar nédvandigt att spara
personuppgifterna och vad det finns for rutiner for gallring av personuppgifter-
Sker det till exempel automatiskt eller genom en manuell hantering. Ange ocksa
vad som framgar av forvaltningens/bolagets dokumenthanteringsplan. Har bor
ni ange specifik hanvisning till dokumenthanteringsplanen och skriva ut hur
lange personuppgifterna ska sparas/nér de ska gallras. Beskriv aven hur
uppgifterna raderas eller avidentifieras och vem som ansvarar for det.

Exempel

v Underlaget som utgor rakenskapsinformation maste i enlighet med
bokforingslagen sparas i sju ar efter det kalenderar da rakenskapsaret
avslutades. Dérefter ansvarar arkivenheten for radering av uppgifterna.
Rutiner for bevarande och radering framgar av verksamhetens
dokumenthanteringsplan, se verksamhetsomrade X, processgrupp X.1,
process X.1.1.

v Verksamheten granskar regelbundet de personuppgifter som behandlas i
systemet. De uppgifter som inte langre behovs raderas genom manuell
hantering. Kontrollerna genomfors var sjatte manad och ansvarig for
genomforandet dr avdelningschef for avdelning X. Hur den praktiska
hanteringen ska ga till framgar av rutin Z som finns tillganglig pa
verksamhetens intranat. Rutiner for bevarande och radering framgar av
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3.4

3.4.1

verksamhetens dokumenthanteringsplan, se verksamhetsomrade Y,
processgrupp Y.1, process Y.1.1.

v" Verksamheten har rutiner for att sakerstélla att nar personuppgifter inte
langre behdvs ska de avidentifieras. Avidentifieringen sker genom att
alla personuppgifter ersatts en slumpmassigt framtagen kod. Av rutinen
framgar aven vilka funktioner inom verksamheten som ansvarar for
processen. Nér avidentifiering har skett raderas personuppgifterna i
enlighet med verksamhetens dokumenthanteringsplan, se
verksamhetsomrade T, processgrupp T.1, process T.1.1.

Atgarder som starker de registrerades
rattigheter

En viktig del i att bedéma behovet av och proportionaliteten hos en behandling
utgors av vilka atgarder som har vidtagits for att starka de registrerades
rattigheter. Registrerades rattigheter och hur de har méjlighet att utéva dessa
utgdr en grundbult i dataskyddsforordningen och ar saledes ocksa en viktig del i
en konsekvensbeddémning. | detta avsnitt ska ni redogora for konkreta atgarder
kopplat till den/de specifika behandlingen/behandlingarna, inte enbart redogéra
for att de registrerade har vissa rattigheter.

Informationsplikt

Nar personuppgifter behandlas har den registrerade ratt att fa information om
det. Den som behandlar uppgifterna (den personuppgiftsansvarige) ska
informera om det bade nar uppgifterna samlas in och nér den registrerade begar
det.

Den registrerade har bland annat ratt att fa veta varfor personuppgifterna samlas
in, hur lange uppgifterna kommer att sparas, vilka som kommer att ha tillgang
till uppgifterna, vilka rattigheter hen har enligt GDPR och kontaktuppgifter till
den personuppgiftsansvarige.

Bestdmmelser om den registrerades ratt till information finns i artikel 13-14
GDPR.

Hur ni fyller i mallen

Har ska ni ange pa vilket sétt den registrerade far information om behandlingen.
Tank pa att informationen maste uppfylla kravet pa att vara lattillganglig for
den registrerade. Informationen ska ges i skriftlig form (digital information gar
bra) och spraket ska vara klart och tydligt.

Exempel

v Bolaget har en integritetspolicy som finns tillganglig for alla pa
verksamhetens hemsida. Integritetspolicyn &r uppdaterad med
information om den aktuella behandlingen. Hemsidan &r utformad sa att
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3.4.3

informationen &r Iatt att hitta for de registrerade som omfattas av
behandlingen, genom en val utmarkt lank pa startsidan.

v Forvaltningens medarbetare informerar om verksamhetens
personuppgiftsbehandling via en lank i e-postsignaturen.

v" | systemet som behandlingen sker i finns speciellt framtagen
information om den aktuella behandlingen som ar latt att na via menyn
nar den anstallde/medborgaren loggar in i systemet.

Tillgang och dataportabilitet

Den registrerade har ratt att vanda sig till en personuppgiftsansvarig och fa svar
pa om hens personuppgifter behandlas eller inte. Om personuppgifter behandlas
sa ska den registrerade fa en kopia av de uppgifter som behandlas, ett s.k.
registerutdrag. Dessutom ska den registrerade fa information om behandlingen
av personuppgifterna. Pa detta satt kan den registrerade kontrollera att
behandlingen ar laglig.

Den registrerade har ratt att i vissa situationer fa ut sina personuppgifter och
Overfora dessa till en annan personuppgiftsansvarig, s.k. ratt till dataportabilitet.
Detta géller dock bara sadana personuppgifter som den registrerade sjalv har
lamnat och som behandlats med stdd av ett samtycke eller for att uppfylla ett
avtal.

Bestammelser om den registrerades rétt till tillgang finns i artikel 15 GDPR.
Ratten till dataportabilitet behandlas i artikel 20 GDPR.

Hur ni fyller i mallen

Har ska ni ange pa vilket sétt det sékerstélls att den registrerade kan fa ta del av
begérda uppgifter och att det sker inom gallande tidsfrist. Beskriv exempelvis
om verksamheten har en rutin for att hantera en begédran om registerutdrag eller
en begaran om att fa anvanda uppgifterna pa annat hall.

Exempel

V'~ Forvaltningen har lattillganglig information pa hemsidan om de
registrerades ratt till tillgang och pa sidan finns aven en blankett att
fylla i for att begdra ett registerutdrag.

v" Verksamheten har en rutin for hur en begaran om att dverféra
personuppgifter till en annan personuppgiftsansvarig ska hanteras. Av
rutinen framgar bland annat pa vilka behandlingar ratten till
dataportabilitet kan tillampas och for vilka uppgifter den géller.

Rattelse och radering

Uppgifterna om den registrerade ska vara riktiga och korrekta. Ar uppgifterna
felaktiga eller bristfalliga sa ska de rattas. En registrerad har ratt att vanda sig
till den personuppgiftsansvarige och begéra att uppgifterna réttas utan onddigt
dréjsmal. Den registrerade far d&ven komplettera med sadana personuppgifter
som saknas.
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Den registrerade har i vissa situationer réatt att begdra att den
personuppgiftsansvarige utan dréjsmal raderar personuppgifterna. Uppgifterna
maste raderas bland annat nar uppgifterna inte langre behdvs for de &ndamal
som de samlades in for, nar behandlingen grundar sig pa ett samtycke och den
registrerade aterkallar samtycket, om personuppgifterna har behandlats olagligt
och om radering kravs for att uppfylla en réttslig skyldighet. Det finns undantag
fran ratten till radering nar det ar nodvandigt att tillgodose andra viktiga
rattigheter, exempelvis att utféra en uppgift av allmént intresse eller som ett led
i myndighetsutévning.

Bestdmmelser om den registrerades ratt till rattelse finns i artikel 16 GDPR.
Rétten till radering och i vilka situationer denna rattighet kan anvandas
framgar av artikel 17 GDPR.

Hur ni fyller i mallen

Har ska ni ange pa vilket sétt det sakerstélls att den registrerade kan fa sina
uppgifter rattade eller raderade och att det sker inom géllande tidsfrist. Beskriv
exempelvis om verksamheten har en rutin for att hantera en begéran om réttelse
eller radering.

Exempel

v | det aktuella systemet finns inbyggda funktioner for att utféra rattelse
och radering. Dessa funktioner kompletteras i den aktuella
behandlingen av instruktioner for hur handlaggare gar till vdga om en
begdran om rattelse eller radering skulle inkomma. Rétten till radering
ar begransad pga. arkivbestammelser.

v Verksamheten har en rutin for raderingsprocessen om den registrerade
aterkallar sitt samtycke till behandling av personuppgifter.

v" Verksamheten har en tydlig och detaljerad rutin fér hur radering av
uppgifter utfors i praktiken, avseende bade manuell och automatiserad
radering. Rutinen innehaller &ven instruktioner for att sakerstalla att
uppgifter i sékerhetskopior raderas.

Invdndningar och begransning av
behandling/behandlingar

Den registrerade har i vissa situationer ratt att invdnda mot behandlingen av sina
personuppgifter, alltsa att be att de inte behandlas alls. Réatten att invanda géller
nar personuppgifter behandlas for att utféra en uppgift av allmant intresse, som
ett led i myndighetsutévning eller efter en intresseavvégning.

Den registrerade har dven i vissa fall ratt att kréva att behandlingen av
personuppgifter begransas. Personuppgifterna far da bara behandlas i vissa
specifika fall.

Bestdmmelser om den registrerades réatt att gora invandningar finns i artikel 21
GDPR. Rétten till begransning av behandling framgar av artikel 18 GDPR.
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Hur ni fyller i mallen

Har ska ni ange pa vilket sétt det sakerstélls att den registrerade har méjlighet
att invanda mot behandlingen eller begéra begrénsning av behandlingen.
Beskriv exempelvis om verksamheten har en rutin for att underlatta for de
registrerade att utfva sina dataskyddsrattigheter.

Exempel

v" Forvaltningen har en arbetsrutin for att sakerstélla att de registrerades
rattigheter tillgodoses. Den rattsliga grunden for den aktuella
personuppgiftsbehandlingen ar att utféra en uppgift av allmént intresse
och darmed kan en registrerad invanda mot behandlingen. Vid en sadan
begéran ska forvaltningen folja géllande rutin for att bland annat avgora
om ratten att géra invandningar ska tillimpas pa den behandling som
beddms.

v Bolaget har en arbetsrutin for att sékerstalla att de registrerades
rattigheter tillgodoses. Vid en begéran om begransning av behandling
ska verksamheten folja gallande rutin for att bland annat bedéma om
ratten till begransning ar tillamplig. Av rutinen framgar aven hur
begrénsningen genomfors i praktiken.

Personuppgiftsbitradesavtal och instruktioner

Om personuppgiftsbitraden anvénds ar det viktigt att det upprattas
personuppgiftsbitradesavtal med dessa och att den personuppgiftsansvarige
lamnar instruktioner till bitradet. I instruktionerna ska det anges hur
personuppgiftsbitradet far behandla den personuppgiftsansvariges
personuppgifter, t.ex. vilka tekniska och administrativa sékerhetsatgarder som
ska finnas. Om bitradet gar utover vad som framgar av avtalet och
instruktionerna kan bitradet sjalv komma att betraktas som
personuppgiftsansvarig for denna behandling.

Det kanske inte upplevs som att denna del hér hemma i avsnitt 3.4, som
behandlar atgarder som starker de registrerades rattigheter, men att ha avtal och
instruktioner pa plats &r en viktig del av skyddet for de registrerade. Om det inte
finns uppréttat korrekta avtal med tillhérande instruktioner kan den
personuppgiftsansvarige inte vara saker pa att bitradet enbart behandlar
personuppgifterna pa det sitt som man har kommit dverens om.

I mallen anvands ocksa begreppet underbitridesavtal”, detta avtal tecknas
mellan personuppgiftsbitradet och underbitradet. Det &r viktigt att ni som
personuppgiftsansvariga har kontrollerat hela kedjan av bitrdden och
underbitrdden varfor det kan vara aktuellt att &ven ha med hanvisningar till detta
avtal.

Bestammelser om personuppgiftsbitradesavtal och instruktioner finns i artikel
28 GDPR.
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Hur ni fyller i mallen

| denna del av mallen ska ni ange specifika hanvisningar till de
personuppgiftsbitradesavtal som ska finnas om det &r s att behandlingen utfors
helt eller delvis av ett personuppgiftsbitrade.

| vissa fall kan det bli aktuellt att ocksa ha med specifika hanvisningar till de
avtal som personuppgiftsbitradet kan ha med ett underbitrade
(underbitradesavtal). Detta kan t.ex. vara fallet om Intraservice agerar som
personuppgiftsbitrade. Da kan det vara lampligt att ange en specifik hanvisning
till det avtal som Intraservice har tecknat med underbitrédet.

Exempel

v’ Personuppgiftshitradesavtal med IT-foretaget Q AB, diarienummer
1234/22. Specifika instruktioner har lamnats till foretaget.

v’ Personuppgiftshitradesavtal med Intraservice, diarienummer X5678/22.
Specifika instruktioner har lamnats. Intraservice har i sin tur uppréattat
avtal med IT-foretaget Z AB och ldamnat tillhdrande instruktioner, detta
avtal har diarienummer XXXX/22 i Intraservices diarium.

Samlad bedémning av behovet av och
proportionaliteten hos
behandlingen/behandlingarna

| detta avsnitt ska ni ange en samlad bedémning av behovet av och
proportionaliteten med behandlingen/behandlingarna. Detta innebaér att ni,
utifran det som ni har angett ovan, sammanfattar varfor behandlingen ar
nodvandig utifran verksamhetens uppdrag. Ni anger i detta avsnitt ocksa de
atgarder ni har vidtagit och de avvagningar som ni har gjort for att sékerstalla
att behandlingen inte innebar mer av ett integritetsintrang an vad den absolut
maste vara. Ni ska ocksa beskriva varfor behandlingen som utfors ar
proportionerlig, alltsa varfor fordelarna med behandlingen och det
integritetsintrang som den innebéar dvervager nackdelarna.

Exempel

v" Mindre bra: Behandlingen &r nédvéndig och proportionerlig.

v Bra: H-forvaltningen har ett behov av att utféra behandlingen eftersom
den manuella hantering som nu anvands kan ersattas med en digital.
Behandlingen beddms vara nodvéndig eftersom det andrade arbetsséttet
kommer att innebara stora effektivitetsvinster vilket gynnar invanarna i
kommunen i form av forbattrat stéd och service. Under avsnitt 3.1, 3.2,
och 3.3 anges flera atgarder som vidtagits for att bland annat sékerstalla
att insamlingen av personuppgifter ar begransad och att tillgangen till
dem regleras genom behdrighetsstyrning. Behandlingen medfor
visserligen att de registrerades personuppgifter behandlas digitalt vilket
Oppnar upp for fler risker an den tidigare manuella hanteringen innebar,
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men fordelarna beddms éverstiga nackdelarna och behandlingen anses
alltsa vara proportionerlig.

Overforing av
personuppgifter utanfor
EU/EES

Sker det en dverfdoring av personuppgifter
utanfor EU/EES?

Sa kallade tredjelandséverforingar, alltsa 6verféring av personuppgifter till
lander utanfor EU/EES, &r noggrant reglerade i GDPR. Anledningen till detta ar
att ett av syftena med GDPR ér att sékerstalla en likvardig niva av skydd for
personuppgifterna likt den som finns inom EU/EES &ven i det fall
personuppgifterna blir tillgangliga for nagon i ett land utanfér EU/EES-
omradet. Darfor maste den som vill dverfora personuppgifter utanfor detta
omrade vidta flera steg for att pa sa vis uppratthalla en likvardig skyddsniva
som den inom EU/EES.

| detta &r det viktigt att beakta vad som anses utgdra en Overféring. Ofta &r det
trots allt ganska latt att bedoma att nagot ar en 6verforing. Om
personuppgifterna lagras pa en server i Kina ar det exempelvis en solklar
tredjelandsoverforing. Daremot tanker kanske inte de flesta pa att om supporten
for exempelvis ett system ar placerad i Indien och supporten kan komma att se
personuppgifter i systemet sa raknas ocksa detta som en 6verforing (trots att
tillgangen sker ’remote”).

Tank ocksa pa att vissa tredjelander har en lagstiftning som innebér att uppgifter
kan komma att behdva ldamnas ut till det tredjelandets myndigheter oavsett om
all behandling under vanliga omsténdigheter sker inom EU/EES. | dessa fall
foreligger det alltsa en risk for tredjelandsoverforing.

Bestammelser om dverforing av personuppgifter till tredjelander eller
internationella organisationer finns i kapitel 5 GDPR.

Hur ni fyller i mallen

Nér ni noggrant har kontrollerat alla personuppgiftsbitrdden och underbitraden
anger ni har om nagon tredjelandsoverforing forekommer eller inte, samt om
det finns risk for tredjelandstverforing.

Vid risk for tredjelandsoverforing ska ni ange skalen till att sadan risk foreligger
och hur ni har kommit till den insikten.
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4.2

Oversikt overféringar

Man kan lite slarvigt saga att overforingar av personuppgifter till tredjeland som
huvudregel &r forbjudna om man inte kan sékerstélla ett tillrackligt skydd for
personuppgifterna. Som framgar under avsnitt 4.1 behover det har skyddet vara
lika bra som det som hade funnits om personuppgifterna hade stannat inom
EU/EES. Detta &r hogt stallda krav och stéller i sin tur krav pa att
personuppgiftsansvariga har koll pa sina behandlingar och sina
personuppgiftsbitraden. For att fa dverfora personuppgifter behover det finnas
ett tillampligt 6verforingsverktyg (detta kallas ocksa ibland for
overforingsmekanism, men betyder alltsd samma sak). Verktyget kan utgoras av
adekvansbeslut eller lampliga skyddsatgarder som t.ex. standardavtalsklausuler
eller bindande foretagsbestammelser, som ibland behéver kombineras med
andra skyddsatgarder for att anses vara tillrackliga.

Adekvansbeslut (ibland &ven kallat artikel 45-beslut) finns for flera lander och
galler for 6verforingar av personuppgifter fran EU/EES. Dessa beslut fattas av
EU-kommissionen som endast utfardar dem efter att noga ha gatt igenom bland
annat mottagarlandets lagstiftning och om landet respekterar ménskliga
rattigheter. Listan dver lander som har sadana har beslut ar féranderlig eftersom
nya beslut fattas och beslut ibland ogiltigforklaras.

Vi rader er darfor att dubbelkolla listan 6ver aktuella adekvansbeslut som finns
hos EU-kommissionen har.

Bestammelser om dverforing av personuppgifter pa grundval av ett beslut om
adekvat skyddsniva finns i artikel 45 GDPR.

Frdgan om tredjelandsoverforingar och hur skyddet for
personuppgifter garanteras ar i vissa fall mycket komplicerad.

Glom inte att utnyttja den kompetens ni har inom er egen
verksamhet och att involvera dataskyddsombudet i god tid.

Hur ni fyller i mallen

Om behandlingen innefattar en tredjelandséverforing behover detaljerna kring
detta framga av konsekvensbedémningen. | mallen finns denna tabell som ni
ska fylla i.

Namn pa behandlingen: Har anger ni i vilken behandling som éverforingen
ager rum. Ar det t.ex. i supportarenden? Eller sker hela behandlingen i ett land
utanfor EU/EES?

Vilka personuppgifter dverfors: Det ar kanske sa att den del av
behandlingen som &r en tredjelandsoverforing bara innefattar ett visst antal
personuppgifter, ange da bara de personuppgifter som faktiskt 6verfors.

Till vilket land 6verfors personuppgifterna: Har anger ni specifikt land.

Finns det ett adekvansbeslut f6r mottagarlandet? Ja eller nej? Om
svaret ar Ja, kan ni sedan fortsatta direkt till avsnitt 5. Om svaret daremot ar
Nej, behdver ni fortsatta till avsnitt 4.3.
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4.3

Exempel

Namn pa Vilka person- Till vilket land Finns det ett
behandling uppgifter overfors adekvansbeslut
overforfors?  person- for mottagar-
uppgifterna? landet?
Support fére- | For- och USA Nej
post efternamn
Arbetsplats och
titel

E-postadress

Lampliga skyddsatgarder

Aven om det inte finns ett adekvansbeslut kan dverforingar av personuppgifter
till ett land utanfor EU/EES dnda vara tillatna. D& behéver den
personuppgiftsansvarige hitta ett annat 6verforingsverktyg, till exempel
lampliga skyddsatgarder i form av standardavtalsklausuler.

Beroende pa hur lagstiftningen ser ut i mottagarlandet och om utlandska
medborgare till exempel ges rétt till effektiva rattsmedel &r det inte sékert att
standardavtalsklausuler eller bindande foretagsbestammelser ar tillrackligt som
garanti. Da kan personuppgiftsansvariga ocksa behdva vidta extra
skyddsatgarder, dessa anges (om de bedéms nodvandiga) i avsnitt 4.3.1.

Las mer om lampliga skyddsatgarder hos IMY.

Bestammelserna om lampliga skyddsatgarder finns i artikel 46 GDPR.

Hur ni fyller i mallen

Namn pa Lampliga Motivering av
behandling skyddsatgarder ETIIE!

skyddsatgarder

Namn pa behandling: Ange vilken behandling som éverféringen ror.

Lampliga skyddsatgarder: Om overforingsverktyget adekvansbeslut inte
finns tillgangligt behover lampliga skyddsatgarder anvandas i stallet. Ange
vilka skyddsatgarder som ni lutar er mot, t.ex. standardavtalsklausuler eller
bindande foretagsbestdmmelser.
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Motivering av lampliga skyddsatgarder: Har ska ni ange om den
skyddsatgard ni angett i féregaende falt bedoms som tillracklig eller inte. Som
framgar ovan behover de har skyddsatgarderna ibland kombineras med
ytterligare skyddsatgarder beroende pa vilket mottagarland ni har att géra med.

Exempel
Namn pa Lampliga Motivering av
behandling skyddsatgarder lampliga
skyddsatgarder
Support i e- Standardavtalsklausuler = Standardavtals-
postarenden (SCC:er) klausuler for

tredjelandsdverforingar
fran den 4 juni 2021

Andra/extra skyddsatgarder

Som namnt ovan i avsnitt 4.3 kan de valda skyddsatgarderna behova
kompletteras med ytterligare skyddsatgarder for att sakerstélla skyddsnivan for
de registrerades personuppgifter i mottagarlandet. Det kan handla om bade
tekniska och administrativa atgarder. EDPB, Europeiska dataskyddsstyrelsen,
har tagit fram rekommendationer och véagledningar for hur man som
personuppgiftsansvarig ska tanka vid valet av extra skyddsatgarder. | vissa fall
racker det inte med enbart administrativa atgarder utan det kan kravas &ven
tekniska atgarder. Se foljande dokument fran EDPB:

Rekommendationer 01/2020 om atgérder som komplement till
overforingsverktyg for att sakerstalla 6verensstammelsen med EU-nivan for
skydd av personuppgifter.

Rekommendationer 02/2020 om europeiska nodvandiga garantier for
overvakningsatgarder.

Ni hittar rekommendationerna via EDPB:s hemsida:
https://edpb.europa.eu/edpb_sv

Hur ni fyller i mallen

Om ni bedémer att 6verforingen kraver andra/extra skyddsatgarder, ska ni ange
vilka skyddsatgéarder som valts och varfor. Motivera varfor ni bedomer att
skyddsatgarderna ar tillrackliga for att sakerstalla skyddsnivan.

Exempel

v Forvaltningen har ett personuppgiftsbitrade (Z) for system Y och har
kontrollerat hela kedjan av underbitrédden och konstaterar att ett
underbitrade & amerikanskt. Personuppgiftsbitrade Z uppger att de
tecknat standardavtalsklausuler med underbitrade som ska garantera
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4.4

Overforingen. Forvaltningen kréaver att personuppgiftsbitradet vidtar
kompletterande atgarder for att sékerstalla likvardig skyddsniva vilket
gors genom att kryptering av uppgifterna sker pa ett sakert satt som
haller dver tid. Atgérderna finns dokumenterade tillsammans med
personuppgiftsbitradesavtalet hos forvaltningen.

Undantag | sarskilda situationer

Om den planerade 6verféringen inte omfattas av nagot adekvansbeslut (beslut
om adekvat skyddsniva) eller om lampliga skyddsatgarder samt kompletterande
atgarder inte ar tillrackliga, finns det i GDPR ett antal undantag for dverforingar
i sarskilda situationer. Det kan till exempel handla om att den registrerade
uttryckligen har samtyckt till att uppgifterna far overforas, efter att forst ha
blivit informerad om de eventuella riskerna med 6verforingen nar det saknas
beslut om adekvat skyddsniva eller lampliga skyddsatgarder. Overféringen kan
ocksa genomfora om den &r nodvandig for att fullgora ett avtal mellan den
registrerade och den personuppgiftsansvarige.

Undantagen dr noggrant reglerade och i artikel 49 GDPR finns det en
uttdémmande lista pa nar det skulle kunna vara mojligt att i undantagsfall gora en
Overforing. EDPB har tagit fram en vdgledning for ndr undantagen enligt artikel
49 far anvandas som kan vara bra att titta pa. Det dr viktigt att komma ihag att
undantagen ska tolkas restriktivt. Detta eftersom riskerna for de registrerades
fri- och rattigheter 6kar med sadana oreglerade 6verforingar. Vagledningen
fortydligar ocksa att ett dvergripande villkor for anvandning av flera av
undantagen &r att 6verforingen av uppgifter maste vara nodvandig for ett visst
andamal. En nodvandighetsprovning bor darfor goras innan 6verféringen
grundas pa ett undantag.

En dverforing enligt artikel 49 far inte goras innan ni forst har provat
mojligheterna att 6verfora personuppgifterna med nagon av mekanismerna i
artikel 45 och 46, och endast om det inte gar kan nagot av undantagen tillampas.

Om inget av undantagen ar tillampliga finns det en liten mojlighet att trots det
gora en dverforing. Det géller om dverforingen inte &r repetitiv, endast galler ett
begransat antal registrerade, ar nodvandig for andamal som ror den
personuppgiftsansvariges berattigade intressen och att den registrerades
intressen eller rattigheter och friheter inte véager tyngre. Ni (den
personuppgiftsansvarige) ska ocksa ha bedémt samtliga omstandigheter kring
overforingen av personuppgifter och pa grundval av denna beddmning vidtagit
lampliga skyddsatgarder for att skydda personuppgifterna. | sadana fall ska ni
informera tillsynsmyndigheten om Gverforingen och den registrerade ska fa
information.

Hur ni fyller i mallen

Om ni beddmer att det finns ett tillampligt undantag, ange vilket och forklara
varfor ni bedomer det vara lampligt for den aktuella behandlingen.
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4.5

Exempel

v Bolagets representant har infor en resa till samarbetspartner i USA
skickat en bild pa en medarbetare. Genom en samtyckesblankett har
bolaget sdkerstallt att medarbetaren godkéanner bilden samt
Overforingen av personuppgifter till USA i det enskilda fallet.

Samlad beddmning

En 6verforing av personuppgifter far bara ske under forutsattning att villkoren i
kapitel 5 GDPR uppfylls. En bedémning beh6ver géras om den aktuella
Overforingen ar mojlig.

Hur ni fyller i mallen

Sammanfatta valt éverforingsverktyg och motivering for att beskriva varfor
eller varfor inte 6verforingen till tredjeland gar att genomfora.

Exempel

v' Eftersom det finns tillampliga standardavtalsklausuler ingdngna mellan
leverantéren och underleverantdren och inga kompletterande
skyddsatgarder kravs, bedoms 6verforingen uppfylla kraven enligt
GDPR och sakerstaller en likvardig skyddsniva.

Risker och atgarder

5.1 Generella risker och atgarder

Beddmningen av risker och atgérder &r en avgérande del i att behandla
personuppgifter och utgdr en viktig komponent i en konsekvensbedémning. En
analys av riskerna redan i planeringsskedet (en konsekvensbedémning ska ju
genomforas fore det att en behandling paborjas) gor det mojligt att redan fran
start trygga en saker och andamalsenlig behandling av personuppgifter.

| de flesta fall finns det bade tekniska och administrativa atgarder inom en
verksamhet som minskar risker och starker skyddet for saval den fysiska
sakerheten som for informationen som verksamheten hanterar. Dessa atgarder
av mer generell karaktar skyddar alltsa ofta alla eller i vart fall de flesta av de
personuppgifter som behandlas, oavsett vilken typ av behandling det &r som
utfors. Grundskyddet som en verksamhet har kan dock skilja sig at, vilket alltsa
kan paverka bedomningen av risken for de personuppgifter som behandlas. Om
det t.ex. finns riktlinjer for datoranvandning &r det ju en del av skyddet for alla
personuppgiftsbehandlingar som &ger rum via en dator. Avsnitt 5.1.1 och 5.1.2
syftar alltsa till att underlatta for er att ange hur skyddet for personuppgifterna i
era behandlingar ser ut.

Mallstod konsekvensbedémning
Stdd i genomférande av konsekvensbeddmning enligt dataskyddsférordningen

36 (48)

2022-08-31



5.1.1

5.1.2

5.2

Generella tekniska atgarder

Generella tekniska atgarder syftar till de allmanna och grundldggande tekniska
atgarder som en verksamhet har vidtagit som kanske inte ar kopplade till en
specifik behandling eller en specifik risk. Vissa atgarder kan alltsa skydda olika
uppgifter samtidigt.

Hur ni fyller i mallen

Har kryssar ni i de atgarder som ni har vidtagit, haller pa att infora eller planerar
att infora. Om de inte &r aktuella for den/de aktuella behandlingarna kryssar ni i
ej tillamplig”. Kommentera gérna ert svar om ni har kompletterande
information att Iamna eller vill motivera hur ni har kryssat i. Kom ihag att det
kan finnas relevanta generella atgarder inom er verksamhet som inte &r med i
listan i mallen. I sa fall kan dessa laggas till i raden ”Annat”.

Ar ni osakra pa vilket grundskydd som
finns i er verksamhet? Glom inte att
involvera och fraga t.ex. er sakerhets/IT-

avdelning!

Generella administrativa atgarder

Med generella administrativa atgarder menas de atgarder i form av t.ex. rutiner,
riktlinjer och beslutade arbetssatt som fungerar som ett skydd for den
information som en verksamhet hanterar. Likt de generella tekniska atgarderna
kan ett arbetssatt eller en rutin skydda olika uppgifter pa samma gang.

Hur ni fyller i mallen

Har kryssar ni i de atgarder som ni har vidtagit, haller pa att infora eller planerar
att infora. Om de inte ar aktuella for den/de aktuella behandlingarna kryssar ni i
7ej tillamplig”. Kommentera gérna ert svar om ni har kompletterande
information att 1amna eller vill motivera hur ni har kryssat i. Kom ihag att det
kan finnas relevanta generella atgarder inom er verksamhet som inte ar med i
listan i mallen. I s fall kan dessa laggas till i raden ”Annat”.

Beddmning av specifika risker

Den personuppgiftsansvarige ska bedéma de risker som forknippas med
personuppgiftsbehandlingen ur den registrerades perspektiv. Riskerna ska i
forsta hand bedomas utifran dataskydd och integritet, men dven utifran andra
grundlaggande rattigheter som yttrandefrihet, tankefrihet, fri rorlighet, férbud
mot diskriminering, ratt till frihet, samvete och religion. Det krévs dock att det
finns en koppling till behandlingen av personuppgifter for att rattigheten ska
beddmas i en konsekvensbeddmning.
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Vid riskbedémningen maste den personuppgiftsansvarige forst identifiera de
risker som uppkommer till féljd av behandlingen av personuppgifter och
konsekvenserna som riskerna kan leda till for de registrerade. Nésta steg ar att
beddma hur allvarliga konsekvenserna &r for de registrerade och hur sannolikt
det &r att de identifierade riskerna intraffar. Avsikten med riskbedémningen ar
att sedan att kunna hantera de hdga risker som har identifierats genom att valja
andamalsenliga skyddsatgarder.

Naér risker med behandlingen av personuppgifter ska identifieras &ar det viktigt
att beakta att riskerna kan finnas bade inom organisationen och utanfor den.
Riskerna kan bero bade pa manniskors verksamhet och icke-manskliga orsaker
samt uppkomma bade genom medvetet agerande och oaktsamt agerande. Det &r
aven av vikt att ha i atanke att konsekvenserna av de risker som uppkommer for
de registrerade kan vara av véldigt olika karaktar. Skadorna kan vara fysiska,
materiella eller immateriella/moraliska.

Nar ni ska bedoma hur allvarliga konsekvenser som riskerna kan leda till maste
ni ta hansyn till samtliga omstandigheter kring behandlingen. Omsténdigheter
som kan paverka allvarligheten &r bland annat personuppgifternas art.
Konsekvenserna for de registrerade blir i regel allvarligare om behandlingen
avser exempelvis extra skyddsvérda personuppgifter, kansliga personuppgifter
eller uppgifter om lagovertradelser. Ett annat exempel da allvarligheten okar &r
nar det ror sig om sarbara personer, vilket kan vara fallet nar uppgifter om barn
behandlas.

| samband med riskbedémningen kravs det ocksa att ni bedémer hur sannolikt
det ar att de identifierade riskerna intraffar. Vid bedémningen av hur troligt det
ar att exempelvis en viss handelse intraffar kan hansyn tas till bland annat redan
tillgangliga skyddsatgarder och hur vanligt férekommande det &r att den
aktuella risken intréffar.

Kort sammanfattat ska ni har alltsa fundera pa vad det ar som kan handa och hur
sannolikt det &r att det faktiskt hander. | detta &r det viktigt att ni tdnker och vitt
och brett och later fantasin floda fritt. Alla tankbara risker bor inledningsvis
beaktas. Darefter kan ni ga igenom och rensa bort de risker som eventuellt
ligger utanfér behandlingens omfattning.

Excelfilen ’"DSE Riskbedomningsmall”

Hur ni fyller i excelfilen "DSE Riskbedémningsmall”

Nar riskbedomningen ska genomforas ska riskerna bade identifieras och
bedomas. Det ar betydelsefullt att kunna sékerstalla att eventuella risker kan
identifieras pa ett heltdckande satt ur olika perspektiv. Tank darfor pa att det ar
av stor vikt att ni som genomfor riskbeddmningen tillsammans har relevanta
sakkunskaper inom bl.a. dataskydd, informationssékerhet och riskhantering,
samt har kunskaper om den praktiska verksamheten. Det ar ocksa viktigt att ni
tar del av relevant dokumentation, exempelvis tekniskt underlag, infor
riskbedémningen.

Mallstod konsekvensbedémning 38 (48)
Stdd i genomférande av konsekvensbeddmning enligt dataskyddsférordningen
2022-08-31



Nér ni genomfor riskbedémningen ska ni ange relevanta uppgifter for
beddmningen i excelfilen ”"DSE Riskbedémningsmall”. Detta dokument ska
sedan utgora bilaga 1 till konsekvensbedémningen. Risker med medelhdga och
hoga riskvérde ska &ven anges direkt i konsekvensbeddmningen under avsnitt
5.2. Se nedan for vidare instruktioner.

| excelfilen ”"DSE Riskbeddmningsmall” forsta bladet,
”Riskbeddmning”, ska ni ange féljande uppgifter:

17 |
Risk
Qbehérig dtkomst till
Risk- . . ersonuppgifter, oonskad o .
Namn pa behandling p 3 pPgif . Beskrivning av risk
ID dndring av personuppgifter,
\férlust av personuppgifter eller

1 - annan form av risk

1 Exempel 1

2 Exempel 2

Risk-ID: Varje identifierad risk far ett eget nummer.
Namn pa behandling: Ange vilken behandling som risken ror.

Risk: Ange om risken innebar obehorig atkomst till personuppgifter, oénskad
andring av personuppgifter, forlust av personuppgifter eller annan form av risk.

Med obehdrig atkomst avses situationer nar nagon inom eller utanfor
organisationen har tagit del av personuppgifter som den inte har behdrighet till,
exempelvis vid ett dataintrang eller nar e-post skickas till fel mottagare.

Med odnskad &ndring av personuppgift avses situationer nar exempelvis nagon
andrar personuppgifter i ett verksamhetssystem utan tillstand.

Med forlust av personuppgift avses situationer nar personuppgifter gar
forlorade, exempelvis nér en tjanstedator eller tjanstemobil stjals eller férloras
pa annat satt.

Awven i det fall det ar ndgon annan slags risk som har identifierats sa ska detta
anges.

Beskrivning av risk: Beskriv risken som ni har identifierat. Beskrivningen
ska inkludera riskens bakgrund, alltsa varfor den uppstar.

Konsekvenserna av risken for den registrerade: Beskriv hur de
registrerade drabbas om risken intraffar. Skadan for den registrerade kan vara
fysisk, materiell eller immateriell/moralisk.

Konsekvens: Ange om ni bedémer att konsekvensen av risken ar forsumbar
(=1), mattlig (=2), allvarlig (=3) eller mycket allvarlig (=4). Tank pa att
konsekvensen for den registrerade i regel blir allvarligare om behandlingen
avser exempelvis kansliga eller extra skyddsvarda personuppgifter.

Med férsumbar risk avses att konsekvensen &r sadan att de registrerade inte ar
paverkade eller att de kan stota pa problem som de latt klarar sig igenom.
Exempelvis tillfallig huvudvark (fysisk skada), mottagande av skrappost
(materiell skada) eller smarre tidsforlust t.ex. genom att behdva lagga ner tid pa
att skriva in information (moralisk skada).
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Med mattlig risk avses att konsekvensen ar sadan att de registrerade kan
paverkas med tydliga besvar men som de kan komma 6ver trots vissa
svarigheter. Exempelvis mindre fysiska besvar eller stress (fysisk skada), nekad
tillgang till digitala administrativa tjanster eller extra kostnader (materiell
skada), eller kansla av intrang i privatlivet eller radsla (moralisk skada).

Med allvarlig risk avses att konsekvensen ar sadan att de registrerade kan stota
pa betydande problem/konsekvenser men som de bor kunna klara sig igenom,
dven om det sker med betydande svarigheter. Exempelvis allvarlig fysisk
paverkan som orsakar langvariga problem (fysisk skada), forlust av bostad eller
arbete eller skador pa egendom (materiell skada), eller allvarliga psykiska
problem sdsom depression och fobier (moralisk skada).

Med mycket allvarlig risk avses att konsekvensen &r sadan att de registrerade
kan stota pa betydande eller till och med bestdende konsekvenser som de inte
nddvandigtvis klarar sig igenom. Exempelvis permanent funktionsnedsattning
(fysisk skada), forlust av vital infrastruktur sasom vatten eller el (materiell
skada) eller forlust av familjeband, ekonomisk oro, langsiktiga psykologiska
besvér etc. (moralisk skada).

EN

n Konsekvens
1 =Férsumbar 2 = Mattlig 3 = Allvarlig 4 = Mycket allvarlig

Sannolikhet: Ange om ni beddmer att det &r osannolikt (=1), mojligt (=2),
sannolikt (=3) eller mycket sannolikt (=4) att den identifierade risken intraffar.

Med en osannolik risk avses situationer nar det verkar mycket osannolikt att den
identifierade risken skulle forverkligas i den aktuella situationen. Exempelvis
nar atkomst till en databas via det Oppna natet & mojlig men kraver stark
autentisering, eller stold av dokument forvarade i ett rum som skyddas av bade
kortlasare och atkomstkod.

Med en majlig risk avses situationer nar det verkar osannolikt att den
identifierade risken skulle forverkligas i den aktuella situationen. Exempelvis
nar atkomst till databasen via det 6ppna natet & mojlig men lésenordet ar svagt,
eller stold av dokument som &r forvarade i ett rum skyddat av en kortldsare.

Med sannolik risk avses situationer nar det verkar sannolikt att den identifierade
risken kommer att forverkligas i den aktuella situationen. Exempelvis nér
databasen &r helt 6ppen i det 6ppna nétet men databasen kan inte hittas med
sokmotorer, eller stéld av dokument forvarade pa kontor som inte kan nas utan
att forst ha passerat och kontrollerats i receptionen.

Med mycket sannolik risk avser situationer nar det verkar mycket sannolikt att
den identifierade risken kommer att forverkligas i den aktuella situationen.
Exempelvis ndr databasen &r helt 6ppen i det 6ppna nétet och hittas med
sokmotorer, eller stold av dokument som forvaras i en lobby.

|
“ Sannolikhet
n 1 = Osannolikt 2 = Mdojligt 3 = Sannolikt 4 = Mycket sannolikt
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Riskvarde: Multiplicera sannolikheten med konsekvensen och det resultat
som ni far ar riskvardet.

Vidtagna skyddsatgarder: Beskriv den eller de atgarder som vidtas for att
minimera risken.

Konsekvens efter atgéard: Beakta vidtagna skyddsatgarder och bedom pa
nytt om ni anser att konsekvensen av risken ar forsumbar (=1), mattlig (=2),
allvarlig (=3) eller mycket allvarlig (=4).

Sannolikhet efter atgard: Beakta vidtagna skyddsatgarder och bedom pa
nytt om ni anser att det ar osannolikt (=1), mojligt (=2), sannolikt (=3) eller -
mycket sannolikt (=4) att den identifierade risken intraffar.

Riskvarde efter atgard: Multiplicera sannolikheten efter atgard med
konsekvensen efter atgard och det resultat som ni far ar riskvardet efter atgard.

Uppfdljning av vidtagna atgarder ska goras: Ange hur ni planerar att
folja upp vidtagna atgarder for att sakerstalla att atgarderna ger énskat resultat.

. e Uppfdljning av
K kv S likhet Riskvérd
Riskvirde Vidtagna skyddsatgérder nnsen ?ns annob| “e s N at € vidtagna atgérder
efter atgérd | efter atgérd | efter atgérder ~
ska gbras
2 2 1 2
4 3 1 3
2 2

Sammanstallning av risker och Fortsatta atgarder i ’"DSE
Riskbedomningsmall”

Sammanstéllning av risker: De risker som ni har beskrivit och beddémt i
filens forsta blad “Riskbedomning” sammanstélls har for att tydliggora vilka
risker som sedan ska flyttas dver till mallen (se mer information nedan under
”Hur ni fyller i mallen”)

Fortsatta atgarder: Detta blad kan ni anvanda for att sasmmanstélla och
tydliggora den konkreta plan som behover vidtas for att genomfora de atgarder
som ni har identifierat &r nddvandiga for att minska riskerna. Denna del ar
frivillig att fylla i och utgor alltsa inte en obligatorisk del av sjélva
konsekvensbedomningen. Det ar dock obligatoriskt att genomfora de atgarder
som ni har bedémt vara nédvéndiga, varfor detta kan vara ett hjalpsamt verktyg
i den processen. Har kan ni tydliggora tidplan for atgarderna, férdela ansvar och
ange hur uppféljningen ska ske.

Hur ni fyller i mallen

| detta avsnitt ska ni utga fran de uppgifter som ni dokumenterat i excelfilen
”DSE Riskbedomningsmall” och i tabellen ange samtliga medelhdga och hdga
risker som har ett riskvarde mellan 6-16 efter atgarder. En sammanstallning av
identifierade risker finns i bladet ”Sammanstallning av risker” i excelfilen.
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5.2.1

Faorslagsvis kan ni kopiera den text som ni skrivit in i excelfilen avseende
beskrivning av risk och vidtagna skyddsatgarder.

Exempel

Vidtagna skyddsatgarder

Nytt risk-
varde

Risk Beskrivning av risk
-ID

R8 Risk for obehorigt Organisatoriska atgarder i 6
rojande av form av rutiner for hantering
personuppgifter pga. av kénsliga personuppgifter,
otillrackliga extra skyddsvérda
organisatoriska personuppgifter eller
sakerhetsatgarder nar e-  sekretesskyddade uppgifter i e-
postmeddelande post infors. Rutinen
anvands. kompletteras med utbildning

till aktuella befattningar.

R9 Risk for obehorigt Standardkryptering i form av 8
réjande av TLS 1.2 kompletteras med
personuppgifter pga. extra kryptering vid e-
otillrackliga tekniska postmeddelande innehallande
sakerhetsatgarder nar e- | kansliga personuppgifter, extra
postmeddelande skyddsvarda personuppgifter
anvands. eller sekretesskyddade

uppgifter.
Lagg till fler
rader vid behov
Riskmatris

En riskmatris anvands for att illustrera och synliggora risker, i det har fallet med
en personuppgiftsbehandling. | riskmatrisen ger sannolikheten multiplicerat
med konsekvensen riskvardet. Nar risken &r placerad pa en niva som anges med
rod farg ar risknivan mycket hog. Nar risknivan anges med orange farg ér den
hog. Risknivan minskar stegvis och nar risknivan anges med gron farg ar den
lag.

I de fall risken, aven efter det att skyddsatgarder vidtagits, fortfarande ligger pa
en niva som anges med rod eller orange farg finns det skal att inleda
forhandssamrad.

| detta avsnitt finns det alltsa inget for er att fylla i utan matrisen illustrerar
riskniva och riskvarde beroende pa hur ni bedémer riskerna med behandlingen.
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5.3

NnZmMm<AmMmwnmun20 R

Mycket 4
allvarlig

Allvarlig

Mattlig

Forsumbar

Osannolikt

Moijligt Sannolikt Mycket

sannolikt

SANNOLIKHET

Samlad bedémning av risker och atgarder

Hur ni fyller i mallen

| detta avsnitt ska ni ge en samlad bedémning av risker och atgarder for
behandlingen/behandlingarna. Syftet ar att ge en samlad och 6versiktlig bild
Over de risker som har identifierats med behandlingen/behandlingarna och de
atgarder som ni har vidtagit eller beslutat er for att vidta. Vid behov motivera
garna de valda atgarderna.

Exempel

v’ Riskbeddmning visar att endast tva risker kvarstar med hogt riskvarde

efter vidtagna skyddsatgarder. Ovriga risker har ett 1&gt riskvarde
mellan 1-3. De tva risker som kvarstar trots vidtagna skyddsatgarder
har bada fatt ett riskvarde pa 6. Avsaknaden av majligheten att
pseudonymisera personuppgifter i det system dér behandlingen sker
medfor att risken for de registrerade ar fortsatt hog vid ett eventuellt
dataintrang trots inférande av tvafaktorsautentisering. Da det inte heller
finns mojlighet att infora automatiserad sékerhetskopiering i systemet
riskerar personuppgifter att ga forlorade vid oférutsedda avbrott om den
manuella sakerhetskopieringen gloms bort. Aven om riskvérdet sénkts
genom atgarden att inféra en rutin om manuell sékerhetskopiering
bedoms fortfarande risken vara relativt hog.
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5.3.1

5.3.2

Kvarstaende hoéga risker?

Hur ni fyller i mallen

| detta avsnitt ska ni ange om det finns kvarstaende hoga risker med
behandlingen trots att atgarder vidtagits. Hanvisa aven till risk-id. Syftet med att
ange eventuella kvarstaende risker har ar att det ska bli extra tydligt vilka risker
som ska beaktas vid bedémningen av vilket steg som ska tas harnast (punkt 7.2 i
konsekvensbeddmningen).

Exempel

v' R4 Avsaknaden av mdjligheten att pseudonymisera personuppgifter.
v R7 Avsaknaden av mdjligheten att infora automatiserad
sékerhetskopiering.

Forhandssamrad

Om hdga risker kvarstar for de registrerade (riskvarde 8 — 16), trots att atgarder
for att avhjalpa dessa har vidtagits, ska den personuppgiftsansvarige begéra
forhandssamrad hos IMY innan behandlingen/behandlingarna kan paborjas. Ett
beslut om att begara forhandssamrad eller att inte begara férhandssamrad
behover fattas av behorig person i férvaltningen/bolaget, se avsnitt 7.1.

Den personuppgiftsansvarige ska i sin begaran om forhandssamrad beskriva de
kvarstaende hoga riskerna i behandlingen och varfor dessa inte har kunnat
atgardas. Darefter kan IMY antingen valja att ge skriftliga rad om hur den
personuppgiftsansvarige kan ga vidare med behandlingen eller forbjuda
behandlingen.

Bestammelser om forhandssamrad finns i artikel 36 GDPR. Tillvagagangssatt
for att begara forhandssamrad finns pa IMY:s hemsida.

Hur ni fyller i mallen

| denna del ska ni bedéma om ni behéver begéra forhandssamrad med IMY
eller inte. Bedémningen gor ni utifran om de hdga riskerna for de registrerade
har kunnat avhjalpas och darmed minskas till en acceptabel niva eller om de
kvarstar trots de atgarder ni vidtagit. Var tydliga i er beddmning, sa att lasaren
forstar hur ni har resonerat. Beslut fattas i avsnitt 7.1.

Exempel

v’ Eftersom det kvarstar hoga risker for de registrerade, trots att atgarder
for att avhjalpa dessa har vidtagits, gors beddmningen att
forhandssamrad med tillsynsmyndigheten bor begéras.

v Eftersom riskerna med behandlingen har kunnat avhjélpas genom
vidtagna atgarder, gors bedémningen att forhandssamrad med
tillsynsmyndigheten inte behover begéras.
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6.1

6.2

Medverkan fran berorda
parter

Kommentarer/rekommendationer fran
dataskyddsombudet

Vid genomfdrandet av en konsekvensbeddmning ska den
personuppgiftsansvarige alltid radfraga sitt dataskyddsombud.
Dataskyddsombudet ska &ven som en del i sitt arbete Gvervaka genomforandet
av konsekvensbedomningen pa forfragan av den personuppgiftsansvarige.

Bestammelser om involverande av dataskyddsombud finns i artikel 35.2 och
39.1 c GDPR.

Hur ni fyller i mallen

Vid genomférandet av konsekvensbeddmningen ska ni involvera och radfraga
dataskyddsombudet. De rad som dataskyddsombudet ger ska biléggas till det
hér avsnittet. Om dataskyddsombudet skrivit en sammanfattning i sin
rekommendation kan ni med férdel klippa in sammanfattningen under den har
punkten.

Exempel

v | bilaga X finns dataskyddsombudets rekommendation i sin helhet.
Nedan &r dataskyddsombudets sammanfattning inklippt fran
rekommendationen i bilaga X:

Dataskyddsombudets sammanfattade rekommendationer:

Sékerstall laglig grund for tredjelandséverféring till USA.
Utred kvarstaende risker kopplat till X.

Synpunkter fran de registrerade

Nar det ar lampligt ska den personuppgiftsansvariga inhdmta synpunkter fran de
registrerade eller deras foretrddare om behandlingen. Detta kan ske t.ex. genom

att tillfraga facket om behandlingen ror anstallda, enkat till kunder eller
relevanta intresseorganisationer.

Genom inhamtande av synpunkter fran de registrerade ar det majligt for er som
personuppgiftsansvariga att bedéma eventuella risker och konsekvenser som de

registrerade ser med den planerade behandlingen. Det & en mojlighet for den
personuppgiftsansvarige att pa forhand undvika missforstand gallande
behandlingen. Om den personuppgiftsansvariges beslut skiljer sig fran de
registrerades synpunkter ska skalen for att ga vidare med behandlingen,
alternativt stoppa paborjandet av behandlingen, dokumenteras.
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7.1

7.2

Om ni som personuppgiftsansvarig inte inhamtar synpunkter fran registrerade
ska det dokumenteras och motiveras i konsekvensbeddémningen.

Bestdmmelse om inhAmtande av registrerades synpunkter finns i artikel 35.9
GDPR.

Hur ni fyller i mallen

Under den har punkten ska ni redog0ra for de registrerades synpunkter. Om den
personuppgiftsansvariges beslut gallande att ga vidare med behandlingen skiljer
sig fran de registrerades synpunkter ska skalen for ert beslut redogoras for under
den har punkten.

Om ni valt att inte inhamta synpunkter fran de registrerade ska skalen for det
dokumenteras under den har punkten.

Exempel

v | bilaga Z ser ni sammanstallningen av de registrerades synpunkter. De
registrerades synpunkter avviker inte i nagon stérre omfattning fran
bolagets.

Avslut

Beslut

Hur ni fyller i mallen

Hér beskriver ni det beslut som fattats géllande behandlingen/behandlingarna
utifran det underlag som presenterats i konsekvensbedomningen. Ni ska dven
ange vem som fattat beslutet och i vilken roll som denne har gjort det.

Exempel

v/ Bolaget B beslutar att behandlingen/behandlingarna kan genomforas da
nagra kvarstaende hoga risker inte foreligger. Beslutat av Anna
Andersson, HR-chef xxxx-xx-xx

v A-forvaltningen beslutar att begéra forhandssamrad eftersom hoga
risker kvarstar, trots vidtagna atgarder. Beslutet fattas av Kim Karlsson,
avdelningschef, XXXx-xx-xx

Nasta steg

Hur ni fyller i mallen

Nar ni fattat ett beslut ska ni forklara hur ni gar vidare. Om ni under avsnitt 7.1
har beslutat att ett forhandssamrad ska genomforas beskriver ni har de nasta
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stegen ni vidtar i form av ifyllande begéran av forhandssamrad och vem som
ansvarar for det.

Om beslutet i 7.1 innebar att behandlingarna kan genomforas efter atgarder ska
konsekvensbeddémningen diarieféras. En handlingsplan for de identifierade
atgarderna som ska vidtas bor aven tas fram.

Exempel

v" Denna version av konsekvensbedémningen diarieférs med
diarienummer xx/xxxx. En handlingsplan for identifierade atgarder tas
fram innan behandlingen péabdrjas. Ansvarig for detta &r Anna
Andersson.

8 Bilagor

Hur ni fyller i mallen

Om er konsekvensbedémning innehaller flera bilagor rekommenderas ni att
under den hér punkten skriva en forteckning dver samtliga bilagor for att
undvika att nagon bilaga faller bort. GIom sedan inte att bilagga dokumenten!

Exempel

Bilaga 1 — Personuppgiftsbitradesavtal Foretag X
Bilaga 2 — Dataskyddsombudets rekommendation
Bilaga 3 — Synpunkter fran de registrerade

Glom inte att uppdatera innehallsforteckningen
@ i konsekvensbedémningen efter att ni har fyllt i
mallen.
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Mallstdd framtaget av dataskyddsenheten
Telefon: 031-365 00 00 (kontaktcenter)
E-post: dso@intraservice.goteborg.se

@ Goteborgs
goteborg.se Stad




